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Abstract 

Congestion detection is one of the basic elements in guaranteeing the quality of service and is one of the most 

important measures of efficiency in new-generation telecommunication networks. Congestion leads to the loss 

of information packets in the network because the sending rate is higher than the capacity in some network links. 

To control congestion in the network, the first step is to distinguish between the loss of packets due to congestion 

with the packet loss introduced by other cases, including link failure. Because if the source of the loss is 

mistakenly identified as congestion, reducing the sending rate in the transmitter does not mitigate the congestion 

and only reduces throughput and quality of service. Therefore, the main problem of this paper is to identify 

congestion and distinguish it from the error caused by communication links in a traffic data sample. In solving 

this problem, various supervised machine learning algorithms including decision tree, random forest, support 

vector machine, logistic regression, K-nearest neighbor, XGBoost, and neural network have been used. The 

mentioned algorithms have been evaluated based on different criteria and compared with each other. 
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 دهيچک

جدید  های مخابراتی نسلترین معیار سنجش کارایی در شبکهای در تضمین کیفیت خدمت به عنوان مهمشناسایی ازدحام یکی از ارکان پایه

ی هااطلاعاتی در شبکه میشود که به دلیل بالاتر بودن نرخ ارسال از ظرفیت در برخی از لینکهای است. ازدحام منجر به از دست رفتن بسته

 شبکه رخ میدهد. برای کنترل ازدحام در شبکه گام نخست تمایز میان از دست رفتن اطلاعات در اثر ازدحام و یا در اثر سایر موارد از جمله

فتن بسته به اشتباه ازدحام تشخیص داده شود کاهش نرخ ارسال در فرستنده کمکی خرابی لینک است زیرا در صورتی که منشا از دست ر

به کاهش ازدحام نکرده و تنها موجب کاهش گذردهی و کیفیت سرویس می شود. از این رو مسئله اصلی این مقاله شناسایی ازدحام و 

ای هدر این مقاله برای حل مسئله مذکور از الگوریتم ت.های ارتباطی در یک نمونه داده ترافیکی استفکیک آن از خطای ناشی از لینک

نزدیکترین -Kشده از جمله درخت تصمیم، جنگل تصادفی، ماشین بردار پشتیبان، لجیستیک رگرسیون، مختلف یادگیری ماشین نظارت

س معیارهای مختلف از جمله های مذکور بر اسا، شبکه عصبی و تقویت درخت تصمیم بهره گرفته شده است. الگوریتمXGBoostهمسایه، 

 K-foldاند. این ارزیابی بر اساس روش مورد ارزیابی قرار گرفته و با یکدیگر مقایسه شده AUCو  حساسیت، F1-measure، درستیدقت، 

Cross Validation الگوریتم  دهد کهمی سازی نشانانجام شده است. نتایج شبیهXGBoost  نسبت به به لحاظ تمام معیارهای ارزیابی

 ها عملکرد بهتری در زمینه تشخیص ازدحام دارد.دیگر الگوریتم

 

 نیماش یریادگی هایتمیالگور یابیارز هایاری، معXGBoostازدحام، یادگیری ماشین،  صیتشخ: کليدواژگان
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  مقدمه -4

 متنوع هایسرویس برای تقاضا ها،امروزه با توسعه سریع فناوری

 فزایشا ایگسترده طور به متنوع انتظار مورد هایکیفیت با مخابراتی

( و جلب QoS) خدمت کیفیت کردن فراهم رو این از. است یافته

 هایشبکه جدید هایمندی مشتریان از اهداف اساسی نسلرضایت

 راستای در. [2-5]باشدمی 6Gو  5G ،B5Gازجمله  مخابراتی

راهکارهای مختلفی توسط محققان  QoS تضمین هدف به رسیدن

 تضمین در کلیدی راهکارهای از یکی. است شده سازیارائه و پیاده

QoS منظور از ازدحام [1است]در ترافیک شبکه  کنترل ازدحام .

ی ارسالی دقیقا به علت شلوغی هاشرایطی در شبکه است که بسته

 فتهگ حالتی به امازدح دیگر عبارت به. شوندو ازدحام شبکه گم می

 نکلی ظرفیت از شبکه هایلینک از برخی در ارسال نرخ که شودمی

 سالار در زیاد تاخیر یا بسته رفتن دست از موجب که شده بیشتر

 ورط به ازدحام کنترل و تشخیص سنتی های. در روششودمی بسته

ف بسته برای تشخیص ازدحام و تغییر سایز اتلا و تاخیر از ضمنی

 روش در مثال عنوان به. شود( استفاده میCWNDازدحام )پنجره 

TCP Tahoe  در ابتدای الگوریتمCWND  تا رسیدن به حد آستانه

 در بعد گام در سپس. [0] شودمی برابر دو مرتبا و یابدافزایش می

بسته دریافت  ACK) نشود مشاهده بسته رفتن دست از که صورتی

یابد. اما در صورت افزایش میبه اندازه یک واحد  CWNDشود(، 

فعلی قرار داده  CWNDبرابر با نصف مقدار اتلاف بسته حدآستانه

-تمالگوری در. شودنیز به مقدار اولیه بازنشانی می CWND و شودمی

 TCPنیز مشابه با  TCP New Renoو  TCP Reno مثل دیگر های

Tahoe  ،با توجه به از دست رفتن بستهCWND  و بالطبع نرخ ارسال

 TCP روش در. [3-1] شود کنترل شبکه در ازدحام تا کندتغییر می

Vegas تغییر ،CWND ( بر اساس میزان تاخیر ارسال بستهRTT )

 .[1] شودانجام می

 شامن توانندنمی که است آن ازدحام کنترل سنتی هایمشکل روش

از  یرا تشخیص دهند و هر اتلاف بسته را ناش بسته رفتن دست از

 کهی. در حالکنندیرا اعمال م یکنترل یکرده و راهکارها یازدحام تلق

روز خطا از ب یناش تواندیم مسییب هایدر شبکه ژهیاتلاف بسته به و

 یمحوشدگ ز،یهمچون نو یبه واسطه عوامل یرتباطا هاینکیدر ل

، قطع شدن به handoverران و تداخل، تحرک کارب م،سییکانال ب

ام ازدح صیو... باشد. عدم تشخ ریتاخ ،ییویپوشش محدود راد لیدل

کنترل  هایزمیعوامل از دست رفتن بسته و اعمال مکان ریاز سا

باعث افت  هاتن و بوده موردبی CWNDازدحام مانند کاهش 

 تنرف دست از منشا تشخیص لذا. شودگذردهی و عملکرد شبکه می

بسیار مهم و قابل توجه به شمار  یازدحام امر صتشخی و بسته

سنتی، تشخیص ازدحام به طور ضمنی از روی  هایروش در .رودیم

شده  فتعریشیاز پ نیقوان یسر کیتاخیر و اتلاف بسته بر اساس 

از  هایبر قانون یمبتن هایروش کهیلحا رد .[7] شودمحاسبه می

ممکن است  یواقع طینبوده و در شرا نهیشده به فیتعر شیپ

هوشمند  هایروش ور نیاز خود ارائه ندهند. از ا یعملکرد مناسب

 .شوندیمسئله مطرح م نیدر حل ا نیماش یریادگیبر  یمبتن

روش مبتنی بر یادگیری ماشین از روی وضعیت شبکه تشخیص  در

 ینماش یادگیری بر مبتنی ازدحام تشخیص لذا. شودازدحام انجام می

 تشخیص سنتی هایروش به نسبت بیشتری دقت و هوشمندی از

با تجزیه و تحلیل  نیماش یریادگی در. [8] است برخوردار ازدحام

هایی که به عنوان ورودی دریافت می شود فرایند یادگیری انجام داده

. ابدییتجربه بهبود م قیبه طور خودکار از طر ستمیشده و عملکرد س

 یریادگی هایتمیالگور ن،یماش یریادگی هایتمیلگورانواع ا انیاز م

ازدحام  صیتشخ لهدر حل مسئ بالاتری دقت از شدهنظارت

 هایروش آموزش بر اساس داده نی. در ا[54-9] برخوردارند

 دخو پارامترهای کندمی سعی الگوریتم و شودمی انجام داربرچسب

 ینیبپیش خطای که نحوی به کند بروزرسانی هاداده این اساس بر را

 . برسد حداقل به هاداده

 ریآن از سا کیازدحام و تفک صیمقاله به حل مسئله تشخ نیا در

ارت نظ نیماش یریادگیاز  یرگیعوامل از دست رفتن بسته با بهره

 یریادگی تمیالگور داکردنیپ ی. هدف اصلشودیشده پرداخته م

عملکرد را بر اساس  نیاست که بتواند بهتر ایشدهنظارت نیماش

 ازدحام ارائه دهد.  صیمسئله تشخ لمختلف در ح یابیارز یارهایمع

شبکه  کیازدحام در  صیتشخ یبه بررس [55] نه،یزم نیا در

 پرداخته است. در نیماش یریادگیبا استفاده از  مسییب یحسگر

 و یشبکه عصب تمیازدحام از دو الگور صیتشخ یمقاله برا نیا

بحث  مقاله نیاستفاده شده است. البته در ا بانیبردار پشت نیماش

 افتیوجود ندارد بلکه با در یطارتبا یخطاها گریازدحام از د کیتفک

 یبینپیشسه پارامتر مختلف از شبکه، رخ دادن ازدحام در شبکه 

  شود.می

های مبتنی بر یادگیری ماشین برای شناسایی از الگوریتم [52] در

استفاده شده است. الگوریتم یادگیری ماشین استفاده شده ازدحام 

در این مقاله الگوریتمی مبتنی بر الگوریتم ماشین بردار پشتیبان 

گر های مبتنی بر حساست که به شناسایی و کنترل ازدحام در شبکه

 پردازد.اینترنت اشیا می

یک مرور جامع بر روی مقالاتی که با استفاده از یادگیری  [51]

[ 51-50] اند انجام داده است.ازدحام پرداخته شناسایییق به عم



 

 

زدحام ا شناساییرای های مبتنی بر یادگیری عمیق باز الگوریتم نیز

 اند.استفاده کرده

با  یارتباط یخطاها گریازدحام از د کی[ به مسئله تفک53] در

مقاله از  نیپرداخته است. در ا نیماش یریادگیاستفاده از 

، میدرخت تصم لقبی از شدهنظارت نیماش یریادگی یهاتمیالگور

 استفاده شده است.  یو شبکه عصب یجنگل تصادف

ت نظار یریادگی تمیاز الگور گرید ایدر مقاله سندگانینو نیهم

 یو همان مجموعه داده قبل میدرخت تصم تیبا عنوان تقو ایشده

 یبهتر جنتای و اندکرده سهیمقاله قبل مقا جنتای با و انداستفاده کرده

 [.57] اندرا به دست آورده

در  ینظارت شده متعدد یریادگی هایتمیدر مقاله حاضر الگور

 درخت جمله از اند،ازدحام به کار گرفته شده صیمسئله تشخ

، ونیرگرس کی، لجستبانیبردار پشت نیماش ،یجنگل تصادف م،تصمی

K-ه،یهمسا نیکترینزد XGBoostتیو تقو هیچند لا ی، شبکه عصب 

 یشتریب یکی[ که نزد57[ و ]53. نسبت به مقالات ]میدرخت تصم

در  XGBoostبا دقت بالاتر با نام  یتمیمقاله دارند، از الگور نیبا ا

ازدحام استفاده شده است و نشان داده شده که  صیحل مساله تشخ

 ،درستیاز جمله  یابیارز یها-اریبه لحاظ تمام مع تمیالگور نیا

 ریبهتر از سا یعملکرد AUCو  F1-measure ،حساسیت، دقت

مقالات مرتبط  5در جدول  .دهدیمذکور از خود ارائه م هایتمیگورال

 با مقاله حاضر آورده شده است.

 کارهای مرتبط با مقاله حاضر .4 جدول

 الگوریتم مورد استفاده مسئله مرجع

 TCP Tahoe ازدحام به صورت سنتی  کنترل [0]

[1 ، ]

[3] 
 ازدحام به صورت سنتی کنترل

TCP Tahoe 
TCP Reno 
TCP New Reno 
TCP Vegas 

[55] 
 یریادگیازدحام با استفاده از  صیتشخ

 نیماش
Neural network 
SVM 

[52] 
 یریادگیبا استفاده از کنترل ازدحام 

 نیماش
SVM 

[53 ، ]

[57] 

با  یارتباط یخطاها گریازدحام از د کیتفک

 نیماش یریادگیاستفاده از 

Decision Tree, 

Random forest, 

Neural Network,  
Decision Tree 

Boosting 

مقاله 

 حاضر

با  یارتباط یخطاها گریازدحام از د کیتفک

 نیماش یریادگیاستفاده از 

Logistic Regression, 
SVM, 

Random Forest, 

KNN, 
XGBoost, 

Decision Tree, 

Neural Network 

                                                 
Accuracy   

Precision   

 بر اساس موارد زیر بنا شده است:چوب اصلی مقاله حاضر چار

نظارت شده شامل  یریادگیمتنوع  یهاتمیالگور یریبه کارگ .5

، بانیبردار پشت نیماش ،یجنگل تصادف م،یدرخت تصم

، XGBoost ،هیهمسا نیکترینزد-K،  ونیرگرس کیلجست

 میدرخت تصم تیو تقو هیچند لا یشبکه عصب

 ،2دقت 5درستی مختلف شامل یابیارز یارهایمع یریبه کارگ .2

measure-F1 ،و  1حساسیتAUC هاتمیالگور یابیدر ارز 

 یارهایمذکور بر اساس مع هایتمیعملکرد الگور سهیمقا .1

 صیحل مسئله تشخ برای هاآن نیو انتخاب بهتر یابیارز

 . گریکدیازدحام با 

شده است. در بخش دوم  میشرح تنظ نیمقاله در ادامه بد ساختار

 پرداخته شدهنظارت یریادگی هایتمیالگور یاجمال یبه معرف

و  نیماش یریگیادی هایتمیالگور سهیمقا وهیشود. سپس شمی

. در ردگییقرار م بررسی مورد سوم بخش در هاآن یابیارز یارهایمع

 در بخش پنجم تیشده و در نها ائهار سازیهیشب جیبخش چهارم نتا

 .ردپذییصورت م یینها بندیجمع

 نيماش یريادگی هایتمیالگور یمرور اجمال -2

 نظارت شده

 نظارت ماشین یادگیری هایهمانطور که قبلا اشاره شد الگوریتم

آموزش  و کرده عمل داربرچسب داده مجموعه یک اساس بر شده

فاده مورد است هایتمیالگور یاجمال یبخش به معرف نای در. بینندمی

 .شودیمقاله پرداخته م نیدر ا

 میدرخت تصم تمی( الگورالف

 نتریحال محبوب نیو در ع نترییمیاز قد یکی تمیالگور نیا

-میتصم کاربردهای در شدهنظارت نیماش یریادگی هایتمیالگور

 یریگمیتصم ندیفرآ تمیالگور نی. در ا[58]است  بندیو طبقه یریگ

 نیترتیاهمبه کم یژگیو نیتراز مهم هایژگیو یبندشاخه قیاز طر

. قانون است ای میتصم کینشانگر  شاخه. هر شودیانجام م یژگیو

 دنیرس یبرا یمتوال ماتیاز تصم ایآن است که مجموعه یاصل دهیا

ر د تمیالگور نیا یاصل تیشوند. مزمیخاص اتخاذ  جهینت کیبه 

قت کم در کنار د یمحاسبات یدگیچی، پهاتمیالگور ریبا سا سهیمقا

 .باشدیبالا م

 یجنگل تصادف تمی( الگورب

Recall 
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اخته شده س میدرخت تصم تمیالگور هیبر پا یجنگل تصادف تمیالگور

 نیچند یروش آن است که خروج نیا یاصل دهی[. ا59-58است]

بر  هیتک یبه جا نیادغام کند. بنابرا گریکدیرا با  میدرخت تصم

را  میدرخت تصم نیچند جینتا م،یدرخت تصم کی یخروج

 ییهان ینبیشیپ آرا تیاکثر ای نیانگیکرده و بر اساس م یآورجمع

 .دهدیرا ارائه م

 بانیبردار پشت نیماش تمی( الگورج

 یبنا. مشودیاستفاده م ونیو رگرس بندیطبقه یبرا تمیالگور نیا

 یخط میها است و در تقسداده یخط یبنددسته SVM بندکار طبقه

 یرشتیب نانیاطم هیانتخاب شود که حاش یخط شودیم یها سعداده

 داشته باشد. 

 ونیرگرس کیلجست تمی( الگورد

و  ینریبا بندیمسائل طبقه یساده و کارآمد برا یروش تمیالگور نیا

در صنعت به کار  بندیطبقه یاست و به طور گسترده برا یخط

 یفضا کیدر  ابر صفحه کیروش از  نی[. در ا24] شودیگرفته م

m نقاط داده با تعداد  یجداساز یبرا یبعدm در  یژگیو

 . شودیاستفاده م شانیهاکلاس

  هیهمسا نیکترینزد-K تمی( الگوره

ه قرار مورد استفاد ونیو رگرس یبندکه به منظور طبقه تمیالگور نیا

 یاهاستوار است که نقاط داده مشابه برچسب دهیا نیبر ا ردگییم

 فاصله اسیتشابه بر اساس مق نی[. ا22-25] کنندیم افتیمشابه در

ظر در ن یدسیبه عنوان مثال فاصله اقل تواندینقاط داده که م نیب

 یسادگ نیدر ع KNN تمی. عملکرد الگورشودیم نییگرفته شود تع

فاصله  کیو متر Kانتخاب پارامتر  ریدر انتخاب، تحت تأث تیو محبوب

 نهیبه جینتا یبرا Kپارامتر  قیدق میتنظ نی. بنابراردگییقرار م

 است. یضرور

  XGBoost تمیالگور( و

 ثرحداک انیگراد تیتقو تمیالگور یبه عبارت ای XGBoost تمیالگور

 جادیا انیگراد تیتقو تمیو الگور میدرخت تصم تمیالگور بیبا ترک

 ندیبطبقه هیمدل پا کی انیگراد تیتقو تمی[. الگور21شده است ]

 بخشدیعملکرد خود را بهبود م یمراحل یو سپس ط کندیم جادیا

ه صورت که در هر مرحل نیبرسد. به ا یقو ینبیشیمدل پ کیتا به 

است.  یمدل قبل یرفع خطاها یبرا شودیم جادیکه ا یدیمدل جد

XGBoost مدل جداگانه  نیچند یهاینیبشیپ بیبا ترک

. سازدیم دیجد ینیبشیمدل پ کی ،یریگمیتصم یهادرخت

 یکیروش آن را به  نیا یریپذعملکرد مناسب، دقت بالا و انعطاف

 کرده است.  لیمختلف تبد هایپرکاربرد در حوزه هایاز روش

  یشبکه عصب تمی( الگورز

 یعصب هاینورون یکیولوژیبر اساس رفتار ب یشبکه عصب تمیالگور

 لیتشک یمصنوع یشبکه عصب کی[. 21-20] کندیدر مغز عمل م

 یکه توسط روابط یمصنوع هایمعادل نورون هاییشده است از گره

 نیدر ارتباط هستند. ا گریکدیبا  یعصب هایناپسیمعادل س

 کیو  یریگمیتصم هیلا نیچند ،یورود هیلا کیشامل  تمیالگور

 آستانه حدود و روابط ها،گره ها،هیاست. تعداد لا یخروج هیلا

و  یهستند که به صورت تجرب مواردی گره هر در شده مشخص

 .شوندیم میخاص هر مسئله تنظ

 میدرخت تصم تیتقو تمی( الگورح

 میدرخت تصم تمیعملکرد الگور تیتقو یدر راستا تمیالگور نیا

 دشویساخته م هیمدل اول کیروش ابتدا  نیساخته شده است. در ا

فاده هر مدل با است تر،قی. به عبارت دقابدییمدل بهبود م جیو به تدر

که در مدل قبل  یریادگی یهاوزن نمونه شیو با افزا یاز مدل قبل

 یینها ینیبشی. سپس پشودیاند ساخته مشده یدبنبه اشتباه طبقه

بدست آمده و بر اساس کلاس  یهابا استفاده از مجموعه مدل

 [.23] شودیساخته م هاهمه کلاس نیدر ب تیاکثر

های یادگيری ماشين ارزیابی و مقایسه الگوریتم -6

 نظارت شده

مختلف  هایتمیالگور یابیمقاله ارز نیدر ا یاز اهداف اصل یکی

متفاوت  یارهامعی اساس بر هاآن سهمقای و شدهنظارت یریادگی

ازدحام و  صیمقاله تشخ نیاست. مساله مطرح شده در ا یابیارز

نمونه داده  کیدر  یارتباط یآن از خطا کیو تفک ییشناسا

ت اس بندیمساله از نوع طبقه نای جنس که آنجا از. است داربرچسب

 یابیجهت ارز K-fold Cross Validationاز روش متداول 

-Cross[. روش 27] شودیانجام شده استفاده م بندیطبقه

Validation رزی به هاداده میاست: تقس یشامل دو مرحله اصل 

 انیم یو چرخش آموزش و اعتبارسنج foldsبه نام  هاییمجموعه

 را دربردارد: ریز هاییژگوی معمولاً هاداده میقست مرحله. هاآن

  اندازه هرfold است. کسانی باًیتقر 

 در هر  یتوان به صورت تصادفمی را هادادهfold .انتخاب کرد 

  همهfold  استفاده  یاعتبار سنج یکه برا یکیها، به جز

 fold. آن شوندیآموزش مدل استفاده م یبرا شود،یم

 کیها  foldکه همه  یچرخانده شود تا زمان دیبا یاعتبارسنج

شوند. در  لیتبد یاعتبارسنج fold کیبار به  کیبار و تنها 



 

 

نها و ت کی درکه هر نمونه  شودیم هیعموما توص تم،یالگور نیا

 .ردیقسمت قرار گ کی

نده آن است که مجموعه کنمشخص تمیالگور نیدر نام ا K حرف

 هایاز کتابخانه یاری. بسشودیم متقسی قسمت چند به هاداده

ه ک کنندیاستفاده م فرضشیمقدار پ کیبه عنوان  k=10از  تونیپا

 هااز داده %54آموزش و  برای هاداده %94است که  نای دهندهنشان

 استفاده خواهد شد. یاعتبارسنج برای

ها در این مقاله بدین شرح است چارچوب کلی مقایسه میان الگوریتم

های های مورد نظر بر روی نمونه دادهپردازشپیش که در ابتدا

پردازش شده های پیششود. سپس دادهدار موجود انجام میبرچسب

شوند دسته تقسیم می kبه  تصادفیبه صورت  k-foldبر اساس روش 

ا هتا برای آموزش و اعتبارسنجی الگوریتم یادگیری مورد نظر از آن

های اجرا شده و بر اساس دادهاستفاده شود. الگوریتم مورد نظر 

به آن داده  k-foldکه در روش  اعتبارسنجیهای آموزشی و داده

در ادامه به  کند.را محاسبه میشده  مشخصارزیابی  عیارم شده

 .معرفی معیارهای ارزیابی مد نظر در این مقاله پرداخته شده است

 یابیارز یارهايمع  -6-4

مسائل از جنس  یمتداول برا یابیارز یارهایالگو مع ییدر شناسا

 AUC و F1-Measure،  حساسیتدقت ، درستی، عموما  ،بندیطبقه

و  F1-measure درستی وهمچون دقت،  ییارهایهستند. مع

درست و نادرست در  هایتعداد نمونه یابیکه بر اساس ارز حساسیت

 سیبه نام ماتر یاز ابزار شوندیم دهیمجموعه داده سنج کی

 اریعم گرید ی. از سوکنندیخود استفاده م یابیدر ارز یختگریدرهم

AUC یریادگیمدل  کیدر سنجش عملکرد  یعدد اریمع کی که 

 سی. در ادامه به شرح کامل ماترشودیمشتق م ROC یاست از منحن

 یارهایپرداخته شده و سپس مع ROC یو منحن یختگریدر هم

-مدره سیماتر اند.قرار گرفته بررسی مورد هاآن ازمستخرج  یابیارز

 یمجموعه ا یرا بر رو نیماش یریادگیمدل  کیعملکرد  ،یختگری

 یابزار س،یماتر نیا قتی. در حقکندیخلاصه م یشیآزما یهااز داده

-ینبیشیدرست و نادرست بر اساس پ هایتعداد نمونه شینما یبرا

 یهاعملکرد مدل یریگاندازه یبرا سیماتر نیمدل است. از ا های

 یراب یبندبرچسب طبقه کی ینیبشی، که هدف آن پیبندطبقه

 دیبنمساله طبقه کی ی. براشودیاست، استفاده م یهر نمونه ورود

 :شوندیم فیتعر یختگیردرهم سیدر ماتر ریعنصر ز 0دو کلاسه، 

 یمثبت واقع (TPزمان :)کی ،یکه مدل به درست دهدیرخ م ی 

 کند. ینبیشیداده مثبت را پ

 یواقع یمنف (TNزمان :)کی ،یکه مدل به درست دهدیرخ م ی 

 کند. ینبیشیرا پ یداده منف

 مثبت کاذب (FPزمان :)کیکه مدل به اشتباه،  دهدیرخ م ی 

 کند. ینبیشیرا مثبت پ یداده منف

 کاذب یمنف (FNزمان :)کیکه مدل به اشتباه،  دهدیرخ م ی 

 کند. ینبیشیپ یداده مثبت را منف

 سیماتر یبررس ،بندیمدل طبقه کیعملکرد  یابیارز هنگام

امل ک لیو تحل هیتجز کی سیماتر نیاست. ا یضرور یختگریدرهم

 یمثبت کاذب و منف ،یواقع یمنف ،یمثبت واقع هایینبیشیاز پ

 یکل یو اثربخش درستیاز دقت،  ترقیو درک عم دهدیکاذب ارائه م

 . کندیم لیرا تسه یطبقات زیمدل در تما

 بندیطبقه ستمیس کی یابیاست که ارز ینمودار ROC یمنحن

نرخ  میتوسط ترس ROC ی. منحنگذاردیم شیرا به نما ییدودو

به دست  FPR ایبر حسب نرخ مثبت کاذب  TPR ای یمثبت واقع

 قابل محاسبه هستند. ریز هایکه با فرمول دآییم

(5) 𝑇𝑃𝑅 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

(2) 𝐹𝑃𝑅 =
𝐹𝑃

𝑇𝑁 + 𝐹𝑃
 

وند شیمحاسبه م بندیمختلف در طبقه هایآستانه یبرا ریمقاد نیا

 نقاط به نی. با اتصال اشوندینقطه م کیمعادل  ROC یو در منحن

سه بخش  یدارا ROC ی. منحنشودیم جادیا ROC یمنحن گر،یکدی

 است.

 دار اند که مققرار گرفته یبخش نقاط نی: در امسازیخط ن یبالا

که آن یاست. به معنا شتریب FPRبه  ها نسبتآن تیحساس

از نرخ مثبت کاذب  شتریب حیبخش، نرخ مثبت صح نیدر ا

  مطلوب است. طیمح نیاست. قرار گرفتن نقاط در ا

 نرخ مثبت  یبخش، مقدار عدد نی: در امسازیخط ن یرو

اط نق نیبرابر است. ا گریکدیو نرخ مثبت کاذب با  حیصح

 .ستندیچندان مطلوب ما ن

 ه اند کقرار گرفته یقسمت نقاط نی: در امسازیخط ن نییپا

 نیدر ا یعنیکمتر است.  FPRها نسبت به آن تیمقدار حساس

کمتر از نرخ مثبت کاذب است. قرار  حیبخش، نرخ مثبت صح

 .ستیبخش اصلاً مطلوب ن نیگرفتن نقاط در ا

 قتد یابیارز اريمع -6-4-4

 این معیار بیانباشد. در حقیقت مییکی از معیارهای ارزیابی دقت 

مثبت تشخیص  هاهایی که کلاس آنکند که چند درصد از دادهمی
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داده شده، واقعا مثبت هستند. دقت به بیان ریاضی به صورت زیر 

 شود:تعریف می

(1) 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

 معيار ارزیابی حساسيت -6-4-2

 دکنیم انیب اریمع نیاست. ا حساسیت یابیارز یارهایمع گریاز د

 یمثبت بوده، به درست هاکه کلاس آن هاییکه چند درصد از داده

 ریت زبه صور یاضیر انبی به حساسیت. اندداده شده صیمثبت تشخ

 :شودیم فیتعر

(0) 𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

 F1-Measure یابیارز اريمع -6-4-6

هر دو  بوده و حساسیتدقت و  اریدو مع عیتجم F1-Measure اریمع

 یاضیر انیبه ب اریمع نیرا در بر دارد. ا اریدو مع نیا یعملکرد جنبه

 :شودیم فیتعر ریبه صورت ز

(1) 𝐹1 −𝑀𝑒𝑎𝑠𝑢𝑟𝑒 =
2 × 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 

 یدرست یابیارز اريمع -6-4-6

 سیعناصر ماتر F1-Measureهمانند  زین یدرست اریمع

 رد با بندکرده است. عملکرد طبقه عیرا در خود تجم یختگیردرهم

به طور کامل مورد سنجش قرار  یعدد درست نینظر گرفتن تنها هم

 .وردیمختلف را فراهم م هایتمیالگور سهیمقا تیگرفته و قابل

 :شودیم فیعرت ریبه صورت ز یاضیر انیبه ب یدرست

(3) 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝐹𝑁 + 𝑇𝑁
 

 AUC یابیارز اريمع -6-4-5

 ی. مقدار عددشودیگفته م ROC  ،AUC یمنحن ریسطح ز به

AUC صیقدرت تشخ دهدیاست و نشان م کیصفر تا  نیب یعدد 

 یناباشد به مع کینزد کیعدد به  نای اگر. است چقدر بندطبقه کی

خط  یعموماً در بالا ROC یمنحن یآن است که نقاط موجود رو

بالا است. اعداد  حیصحنرخ مثبت  زانیاند و مقرار گرفته مسازین

AUC و نرخ مثبت  حینرخ مثبت صح یهمان برابر 4.1به  کینزد

 به حالت کنزدی بندکه طبقه دهدیو نشان م دهدیکاذب را نشان م

بالاتر  انگریب 4.1. اعداد کمتر از کندیم بندیطبقه را هاداده یتصادف

 انشاست و ن حیبا نرخ مثبت صح سهیبودن نرخ مثبت کاذب در مقا

  .کندیعمل م یبدتر از حالت تصادف حتی بندکه طبقه دهدیم

 نتایج شبيه سازی -6

های مختلف یادگیری ماشین در این قسمت نتایج آموزش الگوریتم 

برای این  .گیردنظارت شده روی مجموعه داده مورد بررسی قرار می

ا در هنویسی پایتون بهره گرفته شده و الگوریتممنظور از زبان برنامه

شوند. مجموعه داده نمونه مورد استفاده سازی میاین محیط پیاده

تولید شده که از طریق لینک ارائه شده  [57در مقاله حاضر توسط ]

شبیه ساز شبکه  بااین مجموعه داده [ قابل دریافت است.28در ]

ns-2 ده و برای تولید مشاهدات در آن، از روش زیر استفاده تولید ش

طور تصادفی تولید شده و شده است: در هربار توپولوژی شبکه به

 اهسازی شده است. ترافیک دادهشبکه در مدت زمان ثابتی شبیه

اده در بازه زمانی د رخ خطاهای تمام و شده تولید تصادفی صورتبه

شده در پایگاه داده جمع آوری شده است. این روش تا  شخصم

 ادجیشود که تعداد مشاهدات کافی در پایگاه داده ازمانی تکرار می

 شده آوریمشاهده جمع 11005شود. در این مجموعه داده، تعداد 

 تصادفی توپولوژی هزار از بیش به مربوط مشاهدات این که است

ی تصادفی، ابتدا تعداد تصادف یلوژند. برای تولید توپوهست متفاوت

( انتخاب شده است و سپس به صورت تصادفی 344تا  54گره )بین 

 با توجه به ترافیک، حداقل برقرار شده است. هااتصالات بین این گره

طور تصادفی بودند و بقیه به TCPهای ها، جریاندرصد از جریان 34

تخاب شدند. ان UDPو سایر انواع ترافیک بر اساس  TCPاز بین 

ها، گیرندگان و مدت زمان هر ترافیک به صورت تصادفی فرستنده

اند. بنابراین، پایگاه داده حاوی خطاهای مربوط به تنظیم شده

 است. TCP طولانی و کوتاه هایدوره

های ویژگی است که در آن آماره 544شامل این مجموعه داده 

مختلفی از قبیل میانگین، انحراف معیار، کمینه، بیشینه و ... در مورد 

ها در مقصد، ، زمان بین رسیدن بستهRTTاطلاعاتی از شبکه مانند 

. همچنین اطلاعاتی از قبیل و ... وجود دارد CWNDاندازه پنجره 

یم بر تقس هاو زمان بین رسیدن بسته های از دست رفتهتعداد بسته

RTT هر داده دارای برچسب  از سوی دیگراست. ز موجود نیA  یاC 

 به معنای خطاهای ارتباطی است Aبه معنای ازدحام و  C که است

[55.]  

ها در مستقل موجود در داده هایی ویژگیمنظور استانداردساز به

سازی به شود. نرمالسازی استفاده مییک محدوده ثابت از نرمال

 شودکند زیرا باعث میماشین کمک میبهبود فرایند یادگیری 

اطمینان حاصل شود که در طول فرآیند یادگیری به هر مشخصه 

تر های مقیاس بزرگسازی، ویژگیشود. بدون نرمالتوجه می

توانند بر یادگیری مسلط شوند و نتایج ناهنجاری ایجاد کنند. در می

-Zساز اینجا فرض بر آن است که مجموعه داده تنها توسط نرمال



 

 

Score است. این تکنیک مقادیر  پردازش قرار گرفتهمورد پیش

 انحراف و 4 برابر هاآن میانگین که کندمی میزان طوری را هاویژگی

 از ازدحام تشخیص منظور به مقاله این در. شود 5 برابر آنها معیار

نظارت شده درخت تصمیم، جنگل تصادفی،  یادگیری هایالگوریتم

نزدیکترین همسایه،  -Kماشین بردار پشتیبان، لجستیک رگرسیون، 

XGBoost شود. برای الگوریتم شبکه و شبکه عصبی استفاده می

سه لایه مخفی استفاده شده است. تعداد  اعصبی از یک شبکه ب

ا در لایه هو تعداد نورون 54ها در هر لایه مخفی برابر با نورون

 باشد. می 2خروجی با توجه به وجود دو کلاس برابر 

جهت ارزیابی  K=5با  K-fold Cross Validationروش ارزیابی  از

نمودار  های یادگیری ماشین استفاده شده است.همه الگوریتم

 ROCچنین متوسط های مختلف و هم foldبرای  ROCمنحنی 

ین ترسیم شده است. این ی مختلف یادگیری ماشهابرای الگوریتم

. همانطور که در تمام استرسم شده  7تا  5ی هانمودارها در شکل

 01با نیمساز  هااین نمودارها مشخص است نقاط روی این منحنی

نیز برای همه  AUCدرجه فاصله زیادی دارند. همچنین عدد 

 1است. لذا بر اساس توضیحات بخش  5ها بسیار نزدیک به الگوریتم

های مورد بررسی، بالا نرخ مثبت صحیح برای همه الگوریتممیزان 

های مختلف الگوریتم ROCاست. هم چنین مقایسه بین منحنی 

عملکرد بهتری به لحاظ شکل  XGBoost دهد که الگوریتمنشان می

)که سطح زیرنمودار  AUCمنحنی دارد. به عبارت دیگر معیار 

نسبت به  XGBoost دهد( برای الگوریتمرا نشان می ROCمنحنی 

تم مقایسه بین الگوری رایهای دیگر بالاتر است. همچنین بالگوریتم

XGBoost [ نیز 57ارائه شده در ] و الگوریتم تقویت درخت تصمیم

رسم  8برای الگوریتم تقویت درخت تصمیم در شکل  ROC منحنی

برای  AUCدهد که معیار شده است. بررسی این شکل نشان می

 نسبت به الگوریتم درخت تصمیم بالاتر است.  XGBoost الگوریتم

  

 رگرسيون لاجستيک بندطبقه ROCمنحنی  .4 شکل

 
 تصادفی جنگل بندطبقه ROCمنحنی  .2 شکل

 

 

 بند ماشين بردار پشتيبانطبقه ROCمنحنی  .6 شکل

 

 
 نزدیکترین همسایه kبندطبقه ROCمنحنی  .6 شکل
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 XGBoost بندطبقه ROCمنحنی  .5 شکل

 

 

 تصميم درخت بندطبقه ROCمنحنی  .3 شکل

 

 
 شبکه عصبی بندطبقه ROCمنحنی  .7 شکل

 
 طبقه بند تقویت درخت تصميمROCمنحنی  .8 شکل

های مختلف به لحاظ معیارهای ارزیابی گوناگون با ادامه الگوریتم در

ها، foldشوند. بدین منظور برای هر کدام از یکدیگر مقایسه می

-ROCو  F1-Measure، حساسیت، درستیمعیارهای ارزیابی دقت، 

AUC  محاسبه شده است و در نهایت میانگین تمامیfold ها به

شده است. این نمودارها در  محاسبهعنوان میانگین کلی آن معیار 

 آورده شده است. 9شکل 

های خلاصه نتایج به دست آمده از آموزش الگوریتم 9شکل  در

ساز مختلف یادگیری ماشین روی مجموعه داده زمانی که از نرمال

Z-Score  استفاده شده نمایش داده شده است. همانگونه که مشخص

 همه در هاتوانسته است از سایر الگوریتم XGBoostاست، الگوریتم 

دهد. بعد از این الگوریتم،  رائها بهتری عملکرد هاشاخص

قرار  یبعد گاهیدر جا عصبی شبکه و تصادفی جنگل هایالگوریتم

که، تمایز بین خطاهای های حوزه شبدارند. برای مجموعه داده

ازدحام و پیوند، مستلزم یافتن الگوهای دقیق در جریان ترافیک 

در  XGBoostها است. توانایی شبکه و از دست رفتن بسته

ها، آن را روابط غیرخطی پیچیده و تعاملات بین ویژگی سازیمدل

سازد. علاوه بر این، شبکه پویا و دارای برای این امر بسیار مناسب می

کند به آن کمک می XGBoostغییرات ناگهانی است. سازگاری ت

حتی با تغییر رفتار شبکه، همچنان موثر باقی بماند. به طور خلاصه، 

سازی، مدیریت مجموعه مدل، منظم پیچیدگیاز  XGBoostترکیب 

های نامتعادل و مکانیسم موثر هرس درخت، آن را برای کارهای داده

سازد. عملکرد قوی آن در ل میآبندی پیچیده، ایدهطبقه

 ROC-AUCو  F1-Measure ،حساسیت، درستیهای دقت، شاخص

ت ی شبکه اسهابینی موثر الگوهای پیچیده در دادهگواهی بر پیش

شود اطمینان بالایی برای استقرار عملی در تمایز بین که سبب می

خطاهای ازدحام و پیوند تضمین شود.



 

 

 
 AUCو  F1، حساسيت، دقت, درستی یارزیاب یی مختلف بر اساس معيارهاهامقایسه عملکرد الگوریتم .4 شکل

ی قوی برای های عصبی جایگزینهاهر دو جنگل تصادفی و شبکه

XGBoost دهند. جنگل تصادفی، کاهش با نقاط قوت خود ارائه می

دهد می هواریانس و مقاومت مناسبی را از طریق روش تجمیعی ارائ

واقع  کند. دربندی شبکه بسیار قابل اعتماد میکه آن را برای طبقه

را  اهآنسازد و الگوریتم جنگل تصادفی، چندین درخت تصمیم می

بینی دقیق و پایدارتری داشته باشد. کند تا پیشبا هم ادغام می

را به  نظیریپذیری و قابلیت یادگیری بیهای عصبی انعطافشبکه

الگوهای پیچیده لازم برای تمایز مؤثر در رفتار  یادگیریویژه در 

ری سازی و یادگیکنند. این امر ناشی از قابلیت مدلشبکه فراهم می

ه و وجود توابع روابط غیرخطی به علت ساختار معماری چندلای

دهد که به لحاظ نشان می 9بررسی نتایج شکل  باشد.سازی میفعال

 جنگل تصادفی پس از الگوریتم لگوریتممعیارهای مختلف ارزیابی، ا

XGBoost  در رتبه دوم قرار دارد. همچنین الگوریتم شبکه عصبی

 معیار حساسیتنیز در تمام معیارها در رتبه سوم قرار دارد )به جز 

تن دارد(. قرار گرف ونیرگرس کیلجست تمیبا الگور یکه اختلاف کم

ها دهنده کارایی آننشانی دوم و سوم هااین دو الگوریتم در رتبه

 ی ترافیک شبکه است.هاها و پویایی دادهدر مدیریت پیچیدگی

مقایسه بین  9سازی در شکل چنین با توجه به نتایج شبیههم

د دهیتم تقویت درخت تصمیم نشان میو الگور XGBoostالگوریتم 

عملکرد بهتری را  XGBoostکه به لحاظ تمام معیارهای ارزیابی 

یتم ، الگوردرستیبه عنوان مثال به لحاظ معیار ارزیابی  ارائه می دهد.

XGBoost  در تفکیک کلاس ازدحام از  رصدد 93 درستیدارای

الگوریتم کلاس خطاهای ارتباطی است در حالی که این عدد برای 

 باشد. درصد می 95تقویت درخت تصمیم 

  گيرینتيجه -5

از  یرگیازدحام با دقت بالا با بهره صیمقاله تشخ نیا یهدف اصل

با  ینظارت شده بود و مسئله اصل نیماش یریادگی هایتمیالگور

 یهانکیاز ل یناش یآن از خطا کیازدحام و تفک ییعنوان شناسا

حل مسئله مذکور از  یقرار گرفت. برا یمورد بررس یارتباط

متعدد از جمله درخت  یشده ارتنظ نیماش یریادگی یهاتمیالگور

 کیستیلج بان،یبردار پشت نیماش ،یجنگل تصادف م،یتصم

و  ی، شبکه عصبXGBoost ه،یهمسا نیکترینزد-K ون،یرگرس

روش  نیبهتر افتنی ی. در راستادیاستفاده گرد میدرخت تصم تیتقو

 با کمک هاتمیالگور نیمذکور عملکرد ا هایروش انیحل مساله از م

 حساسیت، F1-measure، درستیمختلف از جمله دقت،  یارهایمع

شان داد ن یسازهیشب جیشد. نتا سهیمقا گریکدیو با  یابیارز AUCو 

 یارهایتوانسته است بر اساس همه مع XGBoost تمیکه الگور

 یهامتیارائه دهد و الگور یعملکرد بهتر هاتمیالگور ریاز سا یابیارز

د. قرار گرفتن یبعد یهاگاهیدر جا یو شبکه عصب یجنگل تصادف

درخت  تیتقو تمیو الگور XGBoost تمیالگور نیب سهیمقا نیهمچن

 XGBoost تمیعملکرد بهتر الگور انگری[ ب57ارائه شده در ] میتصم

است. به عنوان مثال به لحاظ معیار  یابیارز یارهایبر اساس تمام مع

درصد در  93 درستیدارای  XGBoost، الگوریتم درستیارزیابی 

 درستیاما تفکیک کلاس ازدحام از کلاس خطاهای ارتباطی است 

 تمیباشد. لذا الگوردرصد می 95الگوریتم تقویت درخت تصمیم 

XGBoost  صیحل مسئله تشخ یروش کارامد برا کیبه عنوان 

 د.ریقرار گ یمورد بهره بردار تواندیم در شبکه مازدحا

Accuracy Precision Recall F1 AUC

Evaluation Criteria

0.8

0.82

0.84

0.86

0.88

0.9

0.92

0.94

0.96

0.98

1

S

C

O

R

E

Logistic Regression

SVM

Random Forest

KNN

XGBoost

Decesion Tree

Neural Network

DecisionTreeBoosting
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سازی های انجام شده در این مقاله به شبیهدر ادامه فعالیت

کاربران  نظیر تحرک یبکه با فرضیات، از قبیل شترهای پیچیدهمحیط

ستفاده با ا ،یا وجود فیدینگ در کانال به منظور واقعی تر شدن مسئله

و مسئله شناسایی ازدحام را در آن  پرداخته NS3 ساز شبکهاز شبیه

ها مورد بررسی قرار خواهیم داد. همچنین استفاده از انواع محیط

بینی برای پیش LSTMاز جمله  عمیق های شبکه عصبیالگوریتم

ازدحام از دیگر مطالعاتی است که در ادامه مطالعه حاضر انجام 

 خواهد شد.
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