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Abstract 

 

In this paper, a self-supervised one-class sensors’ anomaly detection approach based on ensemble deep learning 

for industrial control systems (ICS). ICSs were traditionally thoroughly separated from the internet and 

enterprise networks. However, technological advancements have allowed them to connect to the internet to 

improve the performance of their remote control. Although this connection provides many advantages for ICS, 

it causes vulnerabilities against cyber-attacks. Anomaly detection is a prominent process to mitigate faults 

along with the cyber-attacks. In this context, several anomaly detection methods are proposed that are mainly 

based on local and short-term analyses of the data. The proposed method employs an ensemble deep learning 

scheme based on combining various temporal, spatial, local, and global characteristics of the individual 

detection agents during the prediction process, simultaneously. The detection agents have a homogenous 

workflow with heterogenous prediction structures to consider various characteristics of the input signal. The 

considered structures of the proposed detection method are based on Long-Short-Term Memory (LSTM), 

Convolutional Neural Network (CNN), and fully connected (Dense) encoder-decoder schemes. Each unit 

calculates a normal degree based on the prediction and reconstruction error for the input signal. The normal 

degree is calculated based on the statistics of the encoder-decoder error considering the correlations among 

spatial and temporal features. These structures execute in parallel and send their results to a weighted threshold 

gate voter to determine the final output. As a result, the combination of critical characteristics of the data is 

reflected in the final output, and its performance is enhanced in comparison to each detection agent. To 

evaluate the efficiency of the proposed method, several experiments on a simulated ICS are performed and the 

results demonstrate an average improvement of 14% in precision compared to related studies. 
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 دهیچک

ای در کاربردهای محور و یک دستههای حسگر مبتنی بر یادگیری عمیق گروههنجاری دادهدر این مقاله رویکرد خودنظارتی کشف نا

اند اما با پیشرفت فناوری و به منظور صورت سنتی از شبکه منفک بودههای کنترل صنعتی بهکنترل صنعتی ارائه شده است. سامانه

پذیری در برابر ین اتصال در کنار مزایای زیاد منجر به افزایش آسیباند. اافزایش کارایی در کنترل از راه دور به اینترنت متصل شده

باشد. بدین منظور حملات سایبری شده است. کشف ناهنجاری یکی از فرایندهای شناخته شده مواجهه با اشکالات و حملات سایبری می

باشند. روش پیشنهادی با ها میمدت دادهوتاهاند که عموما مبتنی بر تحلیل محلی و کرویکردهای کشف ناهنجاری متعددی ارائه شده

های زمانی، مکانی، های یادگیری عمیق مختلف، ویژگیمحور متشکل از چندین عامل تشخیص مبتنی بر روشبکارگیری رویکردی گروه

همگن و ساختار گیرد. عوامل تشخیص دارای روند کاری صورت همزمان درنظر میبینی را بهمحلی و سراسری داده در فرایند پیش

های متفاوتی از سیگنال ورودی را مورد بررسی قرار باشند تا هر یک بر اساس ویژگی ساختار مورد استفاده شاخصهبینی ناهمگن میپیش

متصل دهند. ساختارهای درنظر گرفته شده در روش پیشنهادی برپایه حافظه بلندکوتاه مدت، شبکه عصبی پیچشی و شبکه عصبی تمام

کدگشای -بینی ساختار کدگذار. هر واحد تشخیص درجه هنجاربودن برای سیگنال ورودی بر مبنای تحلیل آماری خطای پیشباشدمی

دار گیری وزنصورت موازی اجرا شده و رایکند. این ساختارها بهها محاسبه میمکانی بین ویژگی-خود با در نظر گرفتن همبستگی زمانی

این ترتیب، ترکیبی از شود. بههای عوامل تشخیص اعمال میها بر خروجینتیجه نهایی از اجماع روش محور با هدف مشخص کردنآستانه

منظور یابد. بهشوند و کارایی آن نسبت به تحلیل هر یک از عوامل تشخیص بهبود میهای اساسی داده در نتیجه نهایی منعکس میویژگی

سازی شده انجام گرفته است و نتایج بهبود تعددی بر بستر سامانه کنترل صنعتی شبیههای مهای روش پیشنهادی، آزمایشبررسی قابلیت

 دهد.طور میانگین نسبت به رویکردهای پیشین را نشان میبه %30دقت 
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  مقدمه -4

با هدف پایش و نظارت ( ICSصنعتی ) های کنترلسامانه

های حیاتی صنعتی مانند تولید انرژی، تصفیه آب، زیرساخت

این  شوند.ها و غیره بکارگرفته میصنایع هوشمند، پالایشگاه

ها از سه بخش اساسی شبکه تجاری سازمان، شبکه کنترلی سامانه

اند. شبکه تجاری شامل سرورهای و شبکه میدان تشکیل شده

اطی متصل به اینترنت، شبکه کنترلی متشکل از سامانه ارتب

مرکزی پایش و کنترل و شبکه میدان متشکل از حسگرها، 

. اتصال ]3-1[باشندپذیر میها و کنترلرهای منطقی برنامهمحرکه

های کنترل صنعتی به بستر اینترنت با هدف افزایش سامانه

است. این وری و کاهش هزینه پایش و مدیریت مطرح شده بهره

پذیری این اتصال در کنار مزایای زیاد منجر به افزایش آسیب

ها با پذیریشود. این آسیبها بدلیل حملات سایبری میسامانه

صمانه اپیشرفت فناوری افزایش یافته و منجر به ایجاد حملات متخ

در کاربردهای حیاتی  هاها و کاهش امنیت آنبه این سامانه

 .]0-9[شودمی

های موثرترین رویکردهای مواجهه با چالش امنیتی سامانه یکی از

( IDSهای تشخیص نفوذ )کنترل صنعتی، بکارگیری سامانه

طور گسترده به بررسی باشد. سامانه تشخیص نفوذ بهمی

ها و ترافیک شبکه های شبکه بر اساس تحلیل لاگفعالیت

م هشدار پردازد و در صورت تشخیص نفوذ بالفعل یا بالقوه، پیامی

کند. این ابزار معمولاً مبتنی بر تشخیص فعالیت مشکوک ایجاد می

های کند. سامانههای ناهنجار اقدام به تشخیص میدر قالب فعالیت

 بتنی بر امضا و مبتنی بر رفتارتشخیص نفوذ در دو دسته م

های تشخیص نفوذ مبتنی بر سامانه .]7و  1[شوندبندی میدسته

ه دانش مشخصی از حملات پیشین، حملات را امضا براساس پایگا

کنند. درصورت بروز حمله جدید، این صورت ایستا شناسایی میبه

یگر ها قابلیت تشخیص حمله را ندارد. از سوی دنوع از سامانه

 هنجار، سعی در استخراج مدل رفتار رویکردهای مبتنی بر رفتار

بندی سیستم و شناسایی رفتارهای ناهنجار از طریق دسته

را دارند. درنتیجه، توانایی استخراج مدل مناسب در  رخدادها

های تشخیص نفوذ مبتنی بر ناهنجاری بسیار حائز اهمیت سامانه

 یآورو جمع یکنترل نظارتواحد در این واحد  .]8-30[باشدمی

شود که های کنترل صنعتی تعبیه میسامانه (SCADA) داده

 آورد. می قابلیت پردازشی مناسبی را فراهم

سیستم لازم است تحلیل مناسبی  هنجارمنظور استخراج رفتار به

ها و تنوع رفتاری ها صورت گیرد. باتوجه به حجم زیاد دادهبر داده

یافته موجود، رویکردهای مبتنی بر یادگیری ماشین عملکرد توسعه

صورت و مناسبی در این زمینه دارند. در این رویکردها آموزش به

شوند. شود و الگوهای موجود شناسایی میاز داده انجام میخودکار 

توان به هزینه های مبتنی بر یادگیری میترین مزایای روشاز مهم

های کاربردان، بهبود کم عملیات، عدم وابستگی به درخواست

کارایی، کاهش زمان محاسبات، ایجاد دید بهتر از محیط و 

با  .]30-37[ت اشاره کرد های با اهمیت در عملیااستخراج ویژگی

های، بکارگیری یادگیری عمیق و پیشرفت فناوری و افزایش داده

سیستم  هنجارهای عصبی مصنوعی مبتنی بر رفتار استخراج شبکه

محور نشان -های تشخیص نفود رفتارنتایج بهتری در سامانه

 .]38-36و  0[اندداده

خودکار از صورت آموزش بهرویکردهای مبتنی بر یادگیری، در 

شود و الگوهای موجود شناسایی شده و بر آن اساس داده انجام می

های شوند. باتوجه به عدم وجود دادهتصمیماتی گرفته می

های کشف حملات های صنعتی، روشدار زیاد در محیطبرچسب

عموما براساس یادگیری بدون نظارت و استخراج رفتار صحیح 

سامانه،  هنجارسایی مدل رفتار باشد. شناسامانه براساس مدل می

های پژوهشطبق کند. را مشخص می ناهنجارحملات و رفتارهای 

ها و نیاز به تحلیل برخط، انجام شده با زیاد شدن حجم داده

 ندیادگیری عمیق در این حیطه از عملکرد بسیار خوبی برخوردار

بزرگترین چالش رویکردهای کشف ناهنجاری مبتنی بر  .]22-25[

و تمرکز بر حملات یری عمیق پیشین، پیچیدگی محاسباتی یادگ

منظور بهبود حجم هایی بهباشد. تلاشصورت محلی میبه

های های حمله در روشمحاسباتی و درنظر گرفتن همبستگی داده

است اما عموما بر یک ساختار و مدل یادگیری ارائه شده انجام شده

 ها وجود ندارد.آنباشند و قابلیت خودنظارتی در متمرکز می

خودنظارتی مبتنی بر یادگیری عمیق  یهدف این مقاله ارائه روش

های کنترل محور جهت کشف ناهنجاری حسگرها در سامانهگروه

باشد. این روش با درنظر گرفتن موثرترین رویکردهای صنعتی می

حافظه بلندکوتاه مدت، شبکه عصبی یادگیری عمیق شامل 

سعی در محور صورت گروهبه م متصلپیچشی و شبکه عصبی تما

ها در استخراج ویژگی و بهبود عملکرد کشف بکارگیری مزایای آن

معماری رویکردهای کشف ناهنجاری روش دارد.  ناهنجاری

باشد و با میپیشنهادی مبتنی بر ساختار رمزگذار رمزگشا 

صورت بهها را صورت بدون نظارت، ناهنجارییادگیری رفتار داده به

های زمانی، این رویکردها بر جنبهکنند. کشف میدنظارتی خو

محور ها تمرکز داشته و ترکیب گروهمکانی، محلی و سراسری داده

شود. ها در یک مدل میافزایی این قابلیتها منجر به همآن



 محورکنترل صنعتی مبتنی بر یادگیری عمیق گروه هایارائه یک روش خودنظارتی کشف ناهنجاری حسگرها در سامانه

 

سنجی های کشف ناهنجاری، نتایج شباهتمنظور اجماع روشبه

شود تا براساس ه ارسال میگیر گیت آستاناین واحدها به یک رای

. گرددقابلیت اطمینان هر واحد تصمیم آن در نتیجه نهایی اعمال 

 های اصلی این پژوهش به شرح زیر خلاصه شده است:نوآوری

 محور کشف ناهنجاری با ارائه یک رویکرد خودنظارتی گروه

های های مکانی، زمانی و محلی دادهدرنظر گرفتن ویژگی

 های سامانه اینترنت اشیا صنعتی؛ثبت شده توسط حسگر

 منظور تعیین دار بهگیری حد آستانه وزنارائه رویکرد رای

های تجمیع خروجی نهایی براساس قابلیت اطمینان روش

 شده؛

 منظور بندی پنجره تحلیل بهدرنظر گرفتن مقادیر متغیر قاب

  های کوتاه و باند مدت زمانی.استخراج همبستگی

شود، در دوم مطالعات پیشین بررسی می در ادامه و در بخش

شود، جزئیات روش بخش سوم به مرور مفاهیم پایه پرداخته می

های چهارم و های تجربی و ارزیابی در فصلپیشنهادی و آزمایش

بندی و ششم به جمع و در بخشپنجم ارائه شده است. درنهایت 

 . پرداخته شده استروال آتی 

 های پیشینپژوهش -2

با هدف تعامل با محیط  کنترل صنعتیهای سامانه تجهیزات در

آوری اطلاعات و اعمال تحریک بکارگرفته منظور جمعفیزیکی به

ها، داده و اطلاعات از محیط فیزیکی شوند. در این سیستممی

شود و پس از پردازش و محاسبات، توسط حسگرها دریافت می

فیزیکی داده ها جهت بازگشت به محیط های لازم به محرکهکنترل

. با پیچیده شدن کاربردها و افزایش بکارگیری این ]21[شودمی

های ایمنی بحرانی، مسئله خطا و خرابی های در ماموریتسیستم

ها بیش از پیش مطرح شده است. از سوی دیگر، با افزایش در آن

همراه پیچیدگی پردازش در این تعداد و حجم اطلاعات حسگرها به

اند. مواجهه با خطاها اهمیت بیشتری یافته ها، مسئلهسیستم

توسط عامل انسانی  هااین ناهنجاریدرنتیجه شناسایی و مدیریت 

 صورت خودکار و ماشینی انجام گیرد.میسر نیست و لازم است به

ها انجام گرفته است که ناهنجاری کشفهایی با هدف پژوهش

 محورداده سنتی و هایها را براساس ماهیت به روشتوان آنمی

 بندی کرد. دسته

مبتنی بر رویکردهای سنتی عموما های کشف ناهنجاری روش

احتمالی، به مدلسازی و تحلیل رفتار نرمال براساس -آماری

در این  .]20و20[پردازندتاریخچه براساس رویکردهای ریاضی می

دهند و آوری شده توزیع احتمالی را شکل میزمینه، اطلاعات جمع

ای آماری مانند میانگین و واریانس برای کشف رفتارهای از عملگره

شود. مشابهت داده حسگرها در مدل آماری استفاده می ناهنجار

باشد. ها میاستخراج شده، معیار کشف ناهنجاری در این روش

های مبتنی بر رویکردهای آماری، زنجیره مارکف، تحلیل روش

بندی قرار این دسته و نظریه اطلاعات در ، تطابق الگوسری زمانی

مناسبی  قطعیتو  ، سرعتاز دقت هااین روش .گیرندمی

استفاده قرار  های برخط موردو عموما در روشند برخوردار

گرچه با پیچیده شدن کاربردها و افزایش  .]29-28[گیرند می

در این و تخمین توزیع مناسب های لازم ها، پردازشحجم داده

به نتیجه در حملات پیچیده و گیرد صورت نمیها دسته از روش

  .]26و28[ رسندمناسب نمی

های کشف ناهنجاری داده محور، با بکارگیری رویکردهای روش

یادگیری ماشین، یادگیری عمیق و یادگیری تقویتی سعی بر 

و استخراج ناهنجاری دارند. قابلیت اطمینان و قطعیت تحلیل داده 

دلیل ی کمتر است اما بههای سنتمحور از روشهای دادهمدل

های زیاد و استخراج ویژگی بیشتر مورد عملکرد مناسب در داده

گیرند. در این زمینه، رویکردهای مبتنی بر استفاده قرار می

نظارتی ارائه شده صورت بانظارت، بدون نظارت و نیمهیادگیری به

ترین همسایه، جنگل تصادفی و نزدیک kهای روش .]26[ است. در

عنوان راهکارهای بانظارت تشخیص ناهنجاری در ت تصمیم بهدرخ

واحد تشخیص نفوذ سامانه کنترل صنعتی بکارگرفته شده است. 

های کنترل صنعتی و باتوجه به ناشناخته بودن حملات در محیط

ها با پیشرفت فناوری، تکیه بر رویکردهای پیچیده شدن الگوی آن

ها دهی به دادهبمنظور برچسبانظارت و استفاده از دانش قبلی به

 باشد.کافی نمی

ها و پیشرفته شدن راهکارها گذشت زمان و افزایش حجم داده با

های یادگیری عمیق های اینترنت اشیا صنعتی، روشدر سامانه

ها کاندید شدند. در بعنوان موثرترین راهکارهای مواجهه با چالش

حسگرها فراهم این رویکردها، هوشمندی محاسباتی از اطلاعات 

ها در این روش یابد.طور موثر ادامه میشود و فرایند تولید بهمی

های عصبی پیچشی، عموما از ساختارهای خودرمزگذار، شبکه

شبکه بیز و بوتزمان استفاده شده است. یکی از نخستین 

های تشخیص نفوذ صنعتی مبتنی بر تحلیل سری زمانی به سامانه

( و ترکیب LSTMکوتاه مدت ) -ندکمک شبکه عصبی حافظه بل

ارائه شده است. یکی از  ]15[آن با رویکردهای مبتنی بر امضا در 

های مهم استفاده از این رویکرد توانایی محدود آن در چالش

گیری مبتنی بر تحلیل اطلاعات قبلی است. مدیریت تصمیم

 ای مبتنی برهای دروازهنوعی این ساختار با استفاده از نورونبه
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تواند هایی نظیر فراموشی و انتخاب ورودی و غیره، میدروازه

های زمانی طولانی را تا حدودی لحاظ کند. اما نهایتاً همبستگی

برای ارتباطات زمانی بسیار طولانی و غیرمارکفی، توانایی مناسبی 

رویکردی مبتنی بر استفاده از  ]13[دهد. در را از خود نشان نمی

برای تشخیص ناهنجاری در  (CNN)ی های عصبی پیچششبکه

های کنترل صنعتی ارائه شده است. این رویکرد همبستگی شبکه

گیرد و به ها را درنظر میها و توزیع نامتوازن نمونهبین ویژگی

های های لایهدلیل تنکی اتصالات و وجود وزن مشترک بین نورون

هش کانوولوشنی، متغیرهای مرتبط را با هدف افزایش سرعت کا

های دلیل وجود لایهعصبی پیچشی بهدهد. با این وجود، شبکهمی

متعدد و استفاده مکرر از عملگرهای ضرب و جمع و اعمال توابع 

غیرخطی زمان اجرای طولانی دارد که بر کارایی عملیات برخط در 

راهکارهایی  ]12[واحدهای کنترل صنعتی تاثیر منفی دارد. در در 

های ذکر شده پیشنهاد شده یبی از روشمبتنی بر استفاده ترک

مبتنی بر شبکه  مراتبی و سبکسلسله ساختار ]11[است و در 

بندی با هدف کشف و دسته عصبی حافظه بلند و کوتاه مدت

 های سایبرفیزیکی ارائه شده است. ناهنجاری سامانه

بکارگیری رویکردهای برخط و قابل اطمینان در واحد تشخیص 

باشد. با افزایش حجم کنترل صنعتی لازم می هاینفود سامانه

ها و حملات، بکارگیری رویکردهای ها و تنوع رفتار ناهنجاریداده

کند. داده محور مبتنی بر یادگیری کارایی بهتری ایجاد می

های زمانی یا مکانی رویکردهای پیشین ارائه شده عموما بر ویژگی

اند. ارائه الایی داشتهاند و زمان پردازشی بها متمرکز بودهداده

های رویکرد کم هزینه و قابل اطمینان با درنظر داشتن ویژگی

های مختلف داده و پویایی رفتار آن همچنان یکی از نیازمندی

 باشد. ها میاساسی این سامانه

 مفاهیم پایه  -3

در روش پیشنهادی ای که مفاهیم پایهبه مروری بر در این بخش 

 شود. ه است پرداخته میمورداستفاده قرار گرفت

 کنترل صنعتی هایسامانه -3-4

در های کنترل صنعتی با هدف مدیریت فرایندهای فیزیکی سامانه

طور ها بهشوند. این سامانههای صنعتی بکار گرفته میمحیط

متداول از سه شبکه تجاری سازمان، کنترلی و میدان تشکیل 

ل و وب و شوند. شبکه تجاری سازمان شامل سرورهای ایمیمی

غیره بوده و معمولاً با شبکه اینترنت در ارتباط است. شبکه کنترلی 

-از یک ایستگاه نظارت و کنترل مرکزی، تعدادی واسط انسان

دور های راهبرای نمایش اطلاعات در مورد ایستگاه (HMI)ماشین 

و ارسال مستقیم دستورات به سیستم تشکیل شده است. شبکه 

آوری داده و ات فیزیکی با هدف جمعمیدان متشکل از تجهیز

باشد. در این شبکه، حسگرها اطلاعات اعمال فرامین کنترلی می

آوری کرده و کنترلر منطقی محیطی موردنیاز در پردازش را جمع

عنوان ورودی ( اطلاعات حسگرها را بهPLCریزی )قابل برنامه

ریزی شده واحد کنترل را هدایت خوانده و دستورات برنامه

ساختار و اجزای سامانه کنترل صنعتی براساس  .]3-0،2[کندمی

 آمده است.  3های شرح داده شده در شکل شبکه

 
 ساختار سامانه کنترل صنعتی .4 شکل

 ناهنجاری حسگرها -3-2

های آوری اطلاعات محیطی در سامانهحسگرها با هدف جمع

صورت سریال این اطلاعات بهشوند. کنترل صنعتی بکار گرفته می

با پردازش و محاسبات انجام  شوند و پس ازان تولید میدر زم

ها جهت بازگشت به محیط های لازم به محرکهکنترلهدف 

معنای ها بهبروز ناهنجاری در این داده. ]10[ شودفیزیکی داده می

در یک نقطه یا و معمول خارج شدن از رفتار موردانتظار 

های بودن دادهکلی نرمال  در حالتای از نقاط است. مجموعه

گیری آن توسط تعریف حد آستانه حسگر براساس محدوده اندازه

مشخص شده  شود. خارج شدن محدوده داده از آستانهمشخص می

معنای رخدادن یک ناهنجاری است که و قابل قبول سیستم، به

. لازم است ابتدا بایست پیش از انتشار، مدیریت و اصلاح شودمی

شود ررسی عاملی که باعث بروز خطا میبر شناسایی و سعی در ب

تمرکز کرد تا از انتشار آن در سیستم جلوگیری شود. پس از 

پذیر کردن سیستم در برابر آن از طریق شناسایی، فرایند تحمل

نمایی از رخداد  2شود. شکل ایزوله کردن و حذف اثر اعمال می

 .ددهناهنجاری در اطلاعات یک حسگر در طول زمان را نشان می



 محورکنترل صنعتی مبتنی بر یادگیری عمیق گروه هایارائه یک روش خودنظارتی کشف ناهنجاری حسگرها در سامانه

 

 
 در زمان حسگرمقادیر یک نمایی از رخداد ناهنجاری در  .2 شکل

مختلف ها در انواع و مدت زمان اثر، ناهنجاری رفتار برحسب نوع

ی زیادی با الگوی های ناهنجار فاصلهدادهشوند. بندی میطبقه

ها دارند و ناشی از بروز خطا در سیستم یا رخداد ی دادهجامع بقیه

باشند. یکی از سطح انرژی حسگر می ن آمدننویز گذرا براثر پایی

ها در فرایند تشخیص و مواجهه با ناهنجاری، چالشترین اساسی

بر  شناسایی و تمیز بین این دو دسته از حیث نوع و زمان تاثیر

باشد. سیستم و اعمال واکنش مناسب برای هریک در سیستم می

خیص نوع بدین منظور درنظر گرفتن حدود آستانه مناسب برای تش

سیستم یا اجتناب از بروز ناهنجاری در سیستم روش  ناهنجاری

ها و شناسایی نوع بندی دادهمناسبی است. براساس دسته

پیشگیرانه مناسب منجر  های کنترلی وسازوکارناهنجاری، اعمال 

گردد. لازم به به رفع چالش و بهبود قابلیت اطمینان سیستم می

ناهنجاری را  با نویز، روال کشف ذکر است که عدم مواجهه صحیح

 .]10[ سازددشوارتر میو دلیل انتشار آن در سیستم تغییر داده به

 ساختارهای یادگیری عمیق -3-3

 یریادگی یهاتمیالگور تیموفق زانیدر م رگذاریاز عوامل تأث یکی

 یها. روشباشدیها مداده ییو بازنما شینما یچگونگ ن،یماش

را درباره  یاطلاعات و دانش خاص ندتوانیم ییگوناگون بازنما

ها و از ضعف یکی. ندینهان نما ایآشکار  یموضوع مورد بررس

ها در استخراج و ضعف آن ،یفعل یریادگی یهامشکلات روش

 صورت خودکار است.مجموعه داده به کی یکیاطلاعات تفک توسعه

 رامونیجبران دانش خاص پ یبرا جیراه را کی یژگیو یمهندس

است که  یبا استفاده از دانش بشر یقاتیوع خاص تحقموض کی

هدف  کیوجود  نیکننده باشد. با اموارد کمک یدر برخ تواندیم

به انسان  آنبر  یسامانه مبتن یکاهش وابستگ ی،هوش مصنوع در

 یستیبا یبر هوش مصنوع یسامانه مبتن کی قتیاست. در حق

 قیاز طرمگر  ستین سریم نیجهان اطراف را درک نموده و ا

دانش نهفته در دل  یاستخراج و آشکارساز یچگونگ یریادگی

 .ترنییخام سطح پا یهاداده

 یهانگاشت بیترک یعبارت است از چگونگ قیعم یریادگی

تر، حجمکم یشیبه نما دنیرس یدادگان برا یبر رو یرخطیغ

 یهانگاشت ق،یعم یریادگیدر  قتی. در حقدتریو مف تردهیچک

که در هر مرحله  شوندیادغام م گریکدیچنان با  یمتوال یرخطیغ

مراحل قبل و  عاتو ادغام اطلا یسازدهیاز چک دتریمف یاطلاعات

  .]19[حاصل شود یمراتبصورت سلسلهبه

های ساختار یادگیری عمیق عموماً مبتنی بر استفاده از شبکه

های غیرخطی اقدام به استخراج عصبی است که با اعمال نگاشت

های عمیق )نزدیک به ورودی( خود های سطح بالاتر در لایهویژگی

ها در لایه گیری مبتنی بر مقادیر این ویژگیو سپس تصمیم

مفهوم کلی استخراج ویژگی در  1کنند. شکل خروجی خود می

ای از دهد. در این شکل مجموعهیک ساختار عمیق را نمایش می

های ج ویژگیها در حکم ماشین غیرخطی وظیفه استخرالایه

خروجی در حکم  مناسب از دل داده اولیه را داشته و در ادامه، لایه

 کند.گیری نهایی مییک ماشین خطی اقدام به تصمیم

در ادامه این بخش به مروری بر کلیت سه روش یادگیری عمیق 

، 3متصلعصبی تماممورد استفاده در این روش شامل شبکه

 پردازیم.می 1عصبی پیچشیبکهو ش 2کوتاه مدت-عصبی بلندشبکه

 متصلعصبی تمامشبکه -3-3-4

های هر لایه خروجی همه متصل، نورونعصبی تمامدر شبکه

عنوان ورودی دریافت کرده و پس های لایه پیشین خود را بهنورون

از اعمال بردار وزن و یک تابع غیرخطی، خروجی خود را تولید 

های از کلیه پردازشکنند. مزیت این معماری آگاهی هر نورون می

لایه پیشین خود و داشتن توانایی در کشف همبستگی و ارتباط 

شده در لایه قبل برای تولید خروجی خود های استخراجبین ویژگی

باشد. این ارتباط محدود به ارتباط محلی یک ویژگی با می

های اطراف خود نیست و در یک مسئله مبتنی بر سری ویژگی

روجی حسگرها در مسئله تشخیص نفوذ در زمانی )نظیر پایش خ

های کنترل صنعتی( از سوی دیگر، چالشی که این معماری سامانه

های با آن مواجه است وجود اتصالات بسیار زیاد و در نتیجه وزن

 متعددی است که لازم است در فرایند یادگیری آموزش ببینند. 

                                                 
Fully Connected 

Long-Short Term Memory (LSTM) 

Convolutional 
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 مفهوم استخراج ویژگی در ساختار عمیق .3 شکل

با انفجار تعداد پارامترها مواجه است که با توجه  مدل بنابراین این

های جستجوی به یادگیری ساختارهای عصبی مبتنی بر الگوریتم

ها تواند به گیرکردن آن( می3محلی )نظیر الگوریتم تنزل گرادیان

ساختار یک  0. شکل ]17و19[در کمینه محلی منجر شود

در این  دهد.نمایش میمتصل با دو لایه پنهان را عصبی تمامشبکه

نمایش داده شده است. هر لایه  ماتریس وزن هر لایه با  شکل

باشد )در این شکل، لایه دارای تابع فعالیت غیرخطی خود می

، لایه پنهان دوم دارای تابع tanhپنهان اول دارای تابع فعالیت 

و لایه خروجی دارای تابع فعالیت غیرخطی  ReLUفعالیت 

 گموئید است.سی

 مدتکوتاه-حافظه بلند -3-3-2

های عصبی را ای از شبکه، دسته2های عصبی بازگشتیشبکه

دلیل داشتن بازخورد داخلی، قادر دهند که بهتشکیل می

عبارت دیگر، باشند. بهای از حالات میخاطرسپاری دنبالهبه

ی های عصبی بازگشتی، در هر زمان یک گام از یک دنبالهشبکه

ی پنهان خود، یک بردار ا مورد پردازش قرار داده و در لایهورودی ر

ی طور تلویحی اطلاعاتی از تاریخچهکنند که بهحالت نگهداری می

[. بنابراین، این 18دارد ]عناصر قبلی دنباله را در خود نگه می همه

ساختار برای کاربردهایی مبتنی بر دریافت یک دنباله، نظیر سری 

 اسب خواهد بود.زمانی یک حسگر من

های عصبی بازگشتی یادگیری با وجود آنکه هدف اصلی شبکه

های زمانی درازمدت است، شواهد نظری و تجربی حاکی وابستگی

زمان طولانی است سازی اطلاعات برای مدتاز پیچیدگی ذخیره

های عصبی بازگشتی، [. برای مواجهه با این مشکل شبکه16]

های عصبی با قابلیت حفظ بکهی شهایی در جهت ارائهتلاش

مدت از طریق افزودن یک های زمانی دراز و کوتاهوابستگی

ترین شده انجام شده است. یکی از موفقی صریح مدیریتحافظه

های عصبی بازگشتی ساختارهای ارائه شده در این راستا، شبکه

 [.05باشند ]می 1مدتکوتاه-های بلندموسوم به حافظه

                                                 
Gradient descent 

2 Recurrent Neural Network (RNN) 
3 Long Short-Term Memory (LSTM) 

 
متصل با دو لایه پنهان، ز یک ساختار عصبی تمامنمایی کلی ا .1 شکل

 (y)و دو بعد خروجی  (x)دو بعد ورودی 

 یهاموفق از شبکه یا(، دستهLSTMمدت )کوتاه-بلند یهاحافظه

ها عنصر حافظه، در آن ینوعکه به باشندیم یبازگشت یعصب

موارد مناسب قرار داده شده  یخطارسپارو به یفراموش ییتوانا

موارد  یهمه ،یعصب یهاشبکه نیدر ا گر،یعبارت دهاست. ب

موارد زائد فراموش شده و  لکهب شوند؛یخاطر سپرده نمگذشته به

. شوندیخاطر سپرده ممدت بهکوتاه ایصرفاً موارد مناسب بلندمدت 

 یهایوابستگ یریادگی ییموارد زائد، توانا یفراموش تیقابل

 .کندیها منتقل مشبکه نیا دنباله را به کیبلندمدت موجود در 

حافظه  ی، استفاده از واحدهاLSTM یهادر شبکه یاساس یدهیا

 «0یادروازه یهانورون»با عنوان  یخاص یهامجهز به نورون

 میعموماً به سه دسته تقس یادروازه یهانورون نی. اباشدیم

سه  نی. ا یو فراموش ی، خروجیورود یدروازه یهانورون شوند،یم

شامل خواندن، نوشتن و  یرقم یافظهح کیورون دروازه، امکانات ن

بلوک  یورود گر،یعبارت د. بهکنندیرا فراهم م مجدد یاندازراه

 نی)که مقدار ب یورود یدروازه یدر خروج یاز بررس شیحافظه، پ

حساب شود.  یورود ریتأث زانیتا م شودیاست( ضرب م کیصفر و 

 ینورون، در خروج یر خروجاز ارائه شدن د شیپ یخروج

 شودیاست( ضرب م کیصفر و  نیب ی)که مقدار یخروج یدروازه

 گریعامل ضرب د کیصورت که به ،یفراموش یدروازه نیو همچن

نورون را  تیوضع رییو تغ یبخاطرسپار زانیم شود،یم یسازادهیپ

 [.03و19] کندیم فیتعر

 لیتشک یتکرار یاز واحدها ،یبازگشت یساختارها ،یطور کلبه

 کیاز  ،یمعمول یبازگشت یعصب یطور مثال، شبکه. بهشوندیم

شده که در طول زمان تکرار  لیواحد ساده تک نورون تشک

مجزا  ریمس ای هی، خود از چهار لاLSTM. اما ساختار شودیم

 تی، کل0. شکل شوندیکه در طول زمان تکرار م شودیم لیتشک

                                                 
Gated neuron 
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صورت بازشده در طول زمان هرا ب LSTM یعصبساختار شبکه

 کیتکرار  قت،یتکرار شونده در حق یها. بلوکدهدیم شینما

 یدیگموئی، تابع سσشکل، نماد  نیا دربلوک در طول زمان است. 

 ،یورود گنالی، سx لاگنیاست. س کیصفر و  نیب یبا خروج

سلول  تیوضع گنالی، سs گنالیو س یخروج گنالی، سy گنالیس

 است. یو خروج یورود گنالیادغام س یمعناهب ||است. علامت 

است که در طول زمان  ts گنالیس یشبکه، عنصر محور نیا در

 سلول تیوضع گنالیو س کندیرا حفظ م یاطلاعات ورود خچهیتار

که لازم است در طول هر گام  گنالیس نیاز ا یزانینام دارد. م

 یورودبر  یمبتن ،یفراموش یکمک دروازهحفظ شود، به یزمان

 یاندازامکان راه نی. بنابراشودیم نییگام قبل، تع یو خروج دیجد

 یتوسط دروازه گنالیس نیصفر کردن ا قیمجدد حافظه از طر

 یدروازه دیگموئیتابع س یوجود دارد. چنانچه خروج یفراموش

بدست  ریز یمقدار از رابطه نیا م،یبنام t ،tfرا در زمان  یفراموش

 :دیآیم

(3)  
[، بردار t,x1-ty] ،ی، بردار وزن دروازه فراموشfW نجایدر ا که

 یحد آستانه fθگام قبل و  یو خروج دیجد یمتشکل از ورود

است. لازم است بردار وزن و حد آستانه بر  یفراموش یدروازه

گرفته  ادیانتشار خطا در زمان، پس رینظ یریادگی یهااساس روش

، ts گنالیاست ، در س کیفر و ص نیب یکه مقدار tfشوند. با ضرب 

 نییسلول که لازم است حفظ شود تع تیوضع گنالیاز س یزانیم

 .شودیم

  

 
 مدتکوتاه-بلند حافظه .5 شکل

 یحفظ اطلاعات ورود یسلول برا تیوضع گنالیاست س لازم

 یبروزرسان نیشود. ا یطور مناسب بروزرساندر هر گام به د،یجد

در بخش  گنالیس نیکاهش ا ای شیافزا قیاز طر تواندیم

 شودیم نییتع ،یورود یانجام شود. در دروازه تیوضع یبروزرسان

صورت اصلاح به زانیانجام شود و م دیاز اصلاح با زانیکه چه م

 تاًی. نهاشودیمشخص م tanh[ توسط تابع -3، 3در بازه ] یمقدار

 گنالیشده از سحفظ زانیکننده، با مجمع کیمقدار در  نیا

از اطلاعات  یزانیم ب،یترت نی. به اشودیل جمع مسلو تیوضع

. شودیشود، مشخص م یکه لازم است در حافظه نگهدار یورود

و  tiبا  ،یورود یدروازه یدیگموئیتابع س یروجخ زانیچنانچه م

 tcبا  یورود یدروازه یدیگموئیاز تابع س یاصلاح خروج زانیم

 داشت: میخواه مشخص شوند

(2)  
(1)  

 یحد آستانه θi ،ی، بردار وزن دروازه ورودWi نجایا در که

 زانیحد آستانه م θcبردار وزن اصلاح و  Wc ،یورود یدروازه

 ریصورت زسلول به تیوضع گنالیس زانیم نیاصلاح است. بنابرا

 :شودیم یبروزرسان

(0)  
 یخروج یآن توسط دروازه زانیو م یلازم است خروج انیپا در

 ،ی. خروجکندیعمل م گرید یشابه با دو دروازهشود که م نییتع

 tanhتابع  کیبر  یسلول و مبتن تیوضع گنالیبر اساس س

 نییتع یخروج یتوسط دروازه یخروج زانیمشخص شده و م

که  یخروج یدروازه یدیگموئیتابع س ی. چنانچه خروجشودیم

 میخواه میده شینما otاست را با  یخروج زانیم یکنندهنییتع

 شت:دا

(0)  
(9)  

[، بردار yt-1,xt] ،ی، بردار وزن دروازه خروجWo نجایدر ا که

 یحد آستانه θoگام قبل و  یو خروج دیجد یمتشکل از ورود

 است. یخروج یدروازه

برای آموزش این نوع 3انتشار خطا در زمانموماً از قاعده پسع

 شود.عصبی استفاده میشبکه

                                                 
Backporpagation through time (BPTT)
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 عصبی پیچشیشبکه -3-3-3

از  ی[ نوع خاص02] (ی)کانوولوشن یچشیپ یعصب یهاشبکه

پردازش داده با  یکه برا دهندیم لیرا تشک یعصب یهاشبکه

( در یبعدکی) یزمان یهایسر ریمشخص، نظ یاشبکه یتوپولوژ

(، مورد استفاده قرار ی)دوبعد ریمشخص و تصو یزمان یهابازه

شبکه از  نیا یتفادهگرفته از اس. نام کانوولوشن نشئترندیگیم

 گر،یعبارت داست. به یورود یهاداده یعملگر کانوولوشن بر رو

خود از عملگر  یهاهیاز لا یکیحداقل در  ،یعصب یهاشبکه نیا

 یها. شبکهکنندیاستفاده م ،یکل یسیضرب ماتر یکانوولوشن بجا

 یریادگی یبر رو رگذاریتأث یاز ساختارها ،یکانوولوشن یعصب

 یکانوولوشن یهادر شبکه یاساس یدهیر اباشند. چهایم قیعم

 شده، ادغامگذاشتهاشتراکبه یهاوزن ،یاند از: اتصالات محلعبارت

 .هیلا ادیو استفاده از تعداد ز

از مراحل  یااز دنباله یکانوولوشن یعصب یشبکه کی یمعمار

: باشندیم هیمتشکل دو نوع لا یهیشده است. مراحل اول لیتشک

 یهی. هر واحد هر لا2ادغام یهیو لا 3نوولوشنکا یهیلا -3

از  یورود یهایژگیاز و یبه بخش یصورت محلبه یکانوولوشن

 یوزن ورود کیرا در  هایورود نیقبل متصل است و ا یهیلا

 (.شودیگفته م لتریها بانک فوزن ی)به مجموعه کندیضرب م

از  یورود یهایژگیو یحاصل ضرب وزن در بخش محدود و محل

. شودیعبور داده م ReLU ای دیگموئیس رینظ یرخطیتابع غ کی

هستند )در  کسانی یهاوزن یبخش دارا کی یواحدها یهمه

 لترکردنیآن در ف ریو لغزاندن پنجره که نظ نحکم کانوولوش

نگاشت  کی(. به هر بخش ردیگیمورد استفاده قرار م ریتصاو

 لتریلف از بانک فمخت یژگیو یهانگاشت .شودیگفته م یژگیو

عملکرد  هیاز کل یی، نما9[. شکل 18] کنندیمختلف استفاده م

مثال  کیرا در  لترهایبه همراه عمکلرد ف یچشیپ یشبکه عصب

 .دهدیم شینما

 یهیکانوولوشن در لا یهیلا جیمختلف، نتا یلترهایپس از اعمال ف

 یصورت محاسبهبه تواندیادغام م نی. اشودیم عیادغام، تجم

 هیلا نی. چندردیمورد استفاده قرار گ یژگینگاشت و کیدر  نهیشیب

منجر به استخراج  تواندیم ادغامو  یخط ریکانوولوشن، نگاشت غ

شود که  یسطح بالاتر مختلف محل مفهومکمتر با  یهایژگیو

 ی. برارندیمناسب مورد استفاده قرار گ گیریتصمیم یبرا توانندیم

مزیت این استفاده کرد.  انتشار خطاقانون پساز  توانیم یریادگی

های یک بانک فیلتر و داشتن اتصلات ساختار، یکسان بودن وزن
                                                 

Convolution layer 

Pooling layer 

متصل محلی است؛ درواقع هر نورون در این لایه برخلاف مدل تمام

های لایه قبل متصل است. این فقط به یک همسایگی در نورون

سبت به موضوع منجر به کاهش تعداد پارامترهای این مدل ن

 شود.متصل میرویکرد تمام

 الگوریتم یادگیری -3-3-1

از جمله  یعصب یهاشبکه یهاوزن یریادگی ندیمعمولاً در فرا

 یمبتن یکردهایاز رو پیچشیو  LSTM متصل،ی تمامعصبشبکه

 کردها،یرو نی. اشودیاستفاده م انیگرادانتشارخطا و تنزل بر پس

 یبرا یمحل یجستجوبر  یمبتن یتکرار یسازنهیبه یکردهایرو

 شتقکمک مبه یشبکه و خروج یخروج نیب یکاهش خطا

مرتبه اول، بردار  لوریبسط ت لیاساس تحل بر. باشندیم یارهیزنج

در جهت  رییتغ نی. بنابرادهدیجهت رشد تابع را نشان م انیگراد

 ،یریادگی. چنانچه هدف از شودیآن منجر به کاهش تابع م نهیقر

 نهیشبکه را در جهت قر یهاوزن میتوانیشد، مکاهش تابع خطا با

منجر به  کردیرو نی(. اانی)تنزل گراد میده رییتغ انیبردار گراد

 یهاتمیالگور نیترمحبوب یکیخطا خواهد شد.  یجیکاهش تدر

 باشدیم ADAM تمیپراستفاده است الگور اریخانواده که بس نیا

 ارائه شده است که مبتنی بر تقریبی از مشتق دوم و تقعر تابع

 ارائه شده است. 7کد این الگوریتم در شکل شبه [.17]

 

 
 عصبی کانوولشنی ساختار کلی شبکه .6 شکل

  

 
 ADAM [36]سازی الگوریتم بهینه .6 شکل
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 یادگیری خودنظارتی -3-1

های تمیزدهنده منظور یادگیری ویژگیبه 3رویکردهای خودنظارتی

اند. ه شدهمناسب سطح بالا از انبودهی داده بدون برچسب ارائ

دهد. در نمایی کلی از رویکرد خودنظارتی را نمایش می 8شکل 

منظور استخراج ویژگی، به 2تعلیماین فرایند، ابتدا در مرحله پیش

کمک داده بدون برچسب شود که بهتعریف می 1یک وظیفه کمکی

هایی برای وظیفه برچسبقابل حل است. در این مرحله، شبه

تعلیم، مدل پس از تکمیل فرایند پیششوند. کمکی تعریف می

 [.00-01]یابد بدست آمده برای انجام وظیفه اصلی انتقال می

 0تعلیم، مشابه رویکرد خودرمزگذارمعمولاً ساختار در هنگام پیش

شود. در مرحله تشکیل می 9و کدگشا 0از دو بخش کدگذار

شود که بخش کدگذاری، داده ورودی به فضای ویژگی نگاشت می

کمک آن بتواند وظیفه کمکی را حل کند. درواقع گشا بهکد

اطلاعات سطح بالایی از دل داده اصلی در این فضای ویژگی 

کدگذاری شده است. برخی وظایف کمکی متداول عبارتند از 

بینی قاب بعدی در ویدئو و بازسازی پرکردن بخشی از تصویر، پیش

 بعدی از روی تصاویر دوبعدی.تصویر سه

 نهادیروش پیش -1

 بیان مسئله  -1-4

روش پیشنهادی با هدف کشف ناهنجاری در حسگرهای 

های کنترل صنعتی که ناشی از حملات سایبرفیزیکی یا سامانه

ها و دلیل حجم زیاد دادهکارکرد نادرست است ارائه شده است. به

در سطوح مختلف، روش هنجار های داده نیاز به استخراج ویژگی

دهای خودنظارتی و یادگیری عمیق پیشنهادی مبتنی بر رویکر

. معلومات و اهداف روش پیشنهادی در ارائه شده استمحور گروه

 شوند.ادامه بیان می

 معلومات روش پیشنهادی:

 معماری زیرساخت سامانه کنترلی هدف 

 های خروجی حسگرها در قالب سری زمانیداده 

 های حسگرهاالگوی رفتاری هنجار داده 

                                                 
Self-supervised learning 

Pre-training 

Pretext task

Auto-encoder 

Encoder 

Decoder

 
 یکردهای یادگیری خودنظارتی خط لوله متداول رو .8 شکل

 اهداف روش پیشنهادی: 

 های حسگرهاتشخیص الگوی ناهنجار در داده 

  استخراج الگوی هنجار مبتنی بر تحلیل همبستگی

 های حسگرهامکانی داده-های زمانیویژگی

 های مختلف منظور تمرکز بر ویژگیمحور بهارائه راهکار گروه

 با هدف بهبود اطمینان 

  سامانه کنترلی هدف با حذف اثر ناهنجاری کشف پیکربندی

 شده و اعلام هشدار در بازه زمان مشخص 

 جزئیات روش پیشنهادی -1-2

های روش پیشنهادی با هدف کشف ناهنجاری حسگرهای سامانه

محور ارائه شده کنترل صنعتی مبتنی بر یادگیری عمیق گروه

 هایدادهتشخیص ناهنجاری در این روش، ابتدا  برایاست. 

ها به ساختارهای د و سپس این دادهنشوپردازش میپیشحسگرها 

شوند تا هنجار یا ناهنجار بودن گیر طراحی شده داده میتصمیم

معماری ساختار پیشنهادی را نشان  6آنها مشخص گردد. شکل 

های خام حسگرها به واحد ، ابتدا دادهطبق این شکلدهد. می

اردسازی، انتخاب ویژگی و شوند و استاندپردازش وارد میپیش

گردند. در واحد تشخیص، ها اعمال میبندی زمانی بر آنقاب

صورت موازی به سه عامل پردازش شده بههای پیشسیگنال

شوند. هریک از این میتشخیص از پیش تعلیم داده شده وارد 

عوامل تشخیص، داده ورودی را براساس عوامل مختلف زمانی، 

ند. مبتنی بر تحلیل خطای کنمکانی، محلی و سراسری تحلیل می

بینی و همبستگی بین خطا در حسگرهای مختلف، بازسازی، پیش

عنوان های تشخیص بهقاب زمانی ورودی توسط هریک از عامل

گردد. در نهایت، بین عوامل تشخیص ین میهنجار یا ناهنجار مع

شود تا خروجی نهایی براساس تصمیم هر عامل گیری انجام میرای

مشخص گردد. براساس دقت یادگیری هر عامل، وزن اطمینان 

شود. میگیر اعمال مشخصی برای هریک از عوامل تشخیص در رای

 شده گیری براساس رویکرد گیت آستانه درنظر گرفتهرای سازوکار

 د.وشمی، جزئیات معماری پیشنهادی شرح داده در ادامهاست. 
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 معماری ساختار تشخیص ناهنجاری پیشنهادی  .6 شکل

 پردازشپیش -1-2-4

در ساختار روش پیشنهادی، داده ورودی از حسگرها به واحد 

 یها محدوده تغییرات متنوعشود. این دادهپردازش وارد میپیش

ه قالب قابل یکسانی تغییر بایست قبل از پردازش بدارند که می

های ورودی در فرایند تشخیص همچنین همه ویژگیداده شوند. 

در باشند. بنابراین، ها فاقد تغییرات میمفید نبوده، و برخی از آن

با درنظر داشتن های خام حسگرها ، دادهپردازشپیش واحد

شوند و در بازه می استانداردسازیمیانگین و انحراف از معیار 

این رویکرد که در حوزه یادگیری گیرند. دیر یکسانی قرار میمقا

ها ماشین به استاندارسازی معروف است، پراکندگی مقادیر ویژگی

علاوه برای بهکند. کردن دامنه هر یک لحاظ میرا در یکسان

که  های متفاوتی تعریف شده استهای ورودی ویژگیداده

نشده است. درنتیجه  ها منعکسناهنجاری در تمامی این ویژگی

منظور بهبود فرایند یادگیری و تمرکز بر تشخیص ناهنجاری، به

 شوند. های ثابت شناسایی و حذف میویژگی

شود و در قالب سری داده ورودی سامانه از حسگرها تامین می

بندی درستی روی آن اعمال باشد پس لازم است قابزمانی می

بینی اهمیت شنهادی و پیششود. اندازه قاب در کارایی روش پی

های وابستگی داده را بدرستی منعکس دارد، قاب کوچک مشخصه

کند. ای بر سیستم اعمال میکند و قاب بزرگ تحلیل پیچیدهنمی

های پیشین، های تجربی و روشدرنتیجه براساس آزمایش

  شود.بندی مناسبی بر داده ورودی اعمال میقاب

 واحد تشخیص و تصمیم -1-2-2

پردازش، داده وارد واحد تشخیص ناهنجاری و تصمیم یشپس از پ

شود. در روش پیشنهادی این واحد از سه عامل تشکیل شده می

صورت موازی داده ورودی را دریافت کرده و به تحلیل است که به

ها با بکارگیری رویکردهای یادگیری پردازند. این عاملآن می

ی، سراسری و محلی های زمانی، مکانعمیق متفاوت که بر جنبه

پردازند. سپس تاکید دارند به بررسی و تحلیل داده حسگرها می

محور و ها در قالب رویکردی گروهنتیجه نهایی از اجماع این عامل

آید. دست میدار مبتنی بر اطمینان و گیت آستانه بهگیری وزنرای

 نتیجه نهایی ناهنجار بودن یا نبودن قاب زمانی سری زمانی ورودی

 دهد. را نشان می

این واحد از سه عامل تشخیص تشکیل شده است که در کنار هم 

دهند. عوامل محور وظیفه تشخیص را انجام میصورت گروهبه

تشخیص دارای روند کاری همگن، اما ساختار ناهمگن هستند تا 

های هر یک بر اساس ویژگی ساختار مورد استفاده شاخصه

ا مورد بررسی قرار دهند. عملکرد کلی متفاوتی از سیگنال ورودی ر

رمزگشاست که -هر عامل تشخیص مبتنی بر معماری رمزگذار

بخش زمانی از یک قاب ورودی را دریافت کرده، به فضای کد برده 

و در فرایند کدگشایی به بخش باقیمانده زمانی از قاب در خروجی 

بینی بخشی از سیگنال ورودی رسد. این وظیفه کمکی پیشمی

شود که نجر به کاهش فضای خروجی و تسهیل یادگیری میم

 صورت خودنظارتی مبتنی بر داده هنجار تعلیم دیده است. به

بینی بخش دوم پس از بازسازی بخش دوم سیگنال ورودی )پیش

مبتنی بر بخش اول(، خروجی بدست آمده با بخش دوم از داده 

شود. در ولید میاصلی مقایسه شده و بردار خطای فرایند بازسازی ت

زمان آموزش، بردارهای خطای داده هنجار محاسبه شده و 

کدگشا را برای داده هنجار -جمعیت آماری خطای ساختار کدگذار

تواند با خطای حاصل کند. خطای موجود در هر بعد، میایجاد می

از بازسازی سایر ابعاد همبستگی داشته باشد. با فرض توصیف 

سازی مبتنی بر یک توزیع گاوسی توزیع احتمال خطای باز

کند، این توزیع چندمتغیره که همبستگی ابعاد را نیز لحاظ می

صورت روابط مبتنی بر بردار میانگین و ماتریس کواریانس خطا به

قابل  2و قضیه حد مرکزی 3زیر مبتنی بر قانون اعداد بزرگ

 محاسبه خواهد بود:

(7) 
 

(8) 
 

(6) 

 

ام kترتیب بردار خروجی مطلوب به و  که در این روابط، 

بردار  ام، kام برای نمونه iشده توسط عامل و خروجی تولید

های تعداد نمونه Nام، kام برای نمونه iخطای بازسازی عامل 

ماتریس  iCام و iبردار میانگین خطای بازسازی عامل  imآموزشی، 

                                                 
Law of Large Numbers

Central Theorem Law



 محورکنترل صنعتی مبتنی بر یادگیری عمیق گروه هایارائه یک روش خودنظارتی کشف ناهنجاری حسگرها در سامانه

 

باشد. در اینجا مبتنی ام برای بردارهای خطا میiکواریانس عامل 

منظور در نظرگرفتن همبستگی ابعاد در به 3بر فاصله ماهالانوبیس

سنجی، معیار شباهت زیر برای بردار خطای بازسازی شباهت

 شود:تعریف می

(35) 
 

[ دارد و هر چه 5،  3معیار شباهت است و مقداری در بازه ] isکه 

تر به تر باشد، مقداری نزدیکبه میانگین نزدیکبردار خطا ورودی 

کند. برای تصمیم در مورد وجود ناهنجاری یک قاب دریافت می 3

این مقدار شباهت با یک حد آستانه از پیش تعریف شده مقایسه 

شده و در صورت بیشتر بودن شباهت از حد آستانه، داده هنجار و 

مفهوم  35 در غیراینصورت ناهنجار تلقی خواهد شد. شکل

دهد. های هنجار و ناهنجار در این روش را نمایش مینمونه

 دهد.کلیت عملکرد هر عامل را نمایش می 33همچنین شکل 

رمزگشا مبتنی بر حافظه -اولین عامل دارای ساختار رمزگذار

باشد. باتوجه به اینکه داده ورودی در قالب بلندکوتاه مدت می

ر حافظه بلندکوتاه مدت سری زمانی است، بکارگیری ساختا

های طولانی مدت و عملکرد مناسبی در تخمین وابستگی

های تحلیل زمانی، ها دارد. درنتیجه خاصیتبینی دنباله دادهپیش

کند. در ها اعمال میبینی دادهمکانی و سراسری محدودی بر پیش

بینی شده مقایسه شده و ها با موارد پیشاین ساختار داده

شود. عامل دوم رابری رفتار ناهنجار گزارش میدرصورت عدم ب

متصل است که بیشتر بر بررسی سراسری مبتنی بر معماری تمام

ها متمرکز است. آخرین عامل، مبتنی بر ساختار پیچشی ویژگی

است )کدگذار پیچشی و کدگشای پیچشی ترانهاده( که مبتنی بر 

 د.پردازهای ورودی میفیلترها، به بررسی محلی سیگنال

محور پیشنهادی، نتایج بدست دهی رویکرد گروهمنظور شکلبه

شوند. گیر مجتمع میآمده از سه عامل تشخیص در واحد رای

دهی شده نتایج را از عوامل تشخیص گرفته و وزنگیر تعبیهرای

دهی به عوامل براساس پارامتر اطمینان مستخرج از کند. وزنمی

گیرد. پارامتر گیری انجام میمعیار میانگین مربعات خطای یاد

میانگین مربعات خطای یادگیری، معرف انحراف از معیار توزیع 

باشد که میزان پراکندگی خطا و عدم اطمینان روش را خطا می

دهد. بنابراین معکوس این معیار، شناسه مناسبی خوبی نشان میبه

باشد که در های تشخیص میبرای تعیین کارایی و اطمینان عامل

 روش پیشنهادی مورد استفاده قرار گرفته است. 

                                                 
Mahalanobis distance 

 
های هنجار و ناهنجار مبتنی بر رابطه شباهت مفهوم نمونه .44 شکل

 پیشنهادی

 
 معماری هر یک از عوامل تشخیص .44 شکل

همانگونه که شرح داده شد، خروجی عوامل تشخیص ناهنجاری، 

هاست که بازه تغییرات صفر تا یک دارد. نتیجه تحلیل و بررسی آن

مبتنی بر آستانه درنظر  در روش پیشنهادی از نوع گیرایواحد ر

نتایج ضرب شده در وزن اطمینان گرفته شده است. این واحد، 

هریک از عوامل را جمع کرده و با آستانه از پیش تعیین شده 

کند. اگر نتیجه بدست آمده از آستانه بیشتر بود، مقایسه می

صورت زیر گیر بهواحد رای سازوکارناهنجاری رخ داده است. 

 شود: تعریف می

(33) 

 

خروجی واحد تشخیص است که یک بودن آن  Yدر این رابطه، 

 isو  iw دهد. همچنین پارامترهایرخداد ناهنجاری را نشان می

ترتیب بیانگر وزن اطمینان و معیار شباهت بردار خطای بازسازی به

 آستانه در حد  باشند. پارامترمی (0تشخیص طبق رابطه ) عوامل

صورت تجربی و به گیر است کهتصمیم برای رای نظر گرفته شده

  آید.در حین فرایند یادگیری عوامل تشخیص بدست می

 نتایج  -5

منظور ارزیابی روش پیشنهادی در کشف ناهنجاری، در این به

استفاده،  سازی، مجموعه داده موردبخش تنظیمات محیط شبیه

ی روش پیشنهادی و مقایسه با هاها و قابلیتتحلیل ویژگی
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 رویکردهای پیشین مورد بررسی و آزمایش قرار گرفته است. 

 تنظیمات محیط آزمایش و مجموعه داده -5-4

و سازی شده پیادهنویسی پایتون روش پیشنهادی در زبان برنامه

استفاده  Google Colabمحیط  های موازی آن ازبرای آموزش مدل

منظوره با م پردازشی عامبستر آزمون یک سیست شده است.

بوده است که این  16GBو حافظه  Intel Corei7پردازنده 

( SCADAآوری داده )پیکربندی در واحد کنترل نظارتی و جمع

باتوجه به اهمیت . های کنترل صنعتی قابل دستیابی استسامانه

آوری مجموعه داده در مطالعات مبتنی بر یادگیری عمیق، جمع

های کنترل صنعتی مستلزم آلوده کردن ز سامانهحجم داده زیاد ا

ها با هدف مشخص نمودن الگوی ناهنجاری است که منجر به آن

های این حیطه عموما شود. درنتیجه در پژوهشخسارات زیادی می

هایی که در بستر آزمایشی با درنظر گرفتن از مجموعه داده

شود. می اند استفادههای محیط صنعتی واقعی ساخته شدهویژگی

که مربوط به سامانه  3SWATدر این پژوهش از مجموعه داده 

. این مجموعه ]00[باشد استفاده شده استکنترلی تصفیه آب می

حسگر و محرکه موجود در سامانه کنترل تصفیه آب در  03از داده 

آوری شده، های جمعآوری شده است. نمونهروز جمع 33طی 

ها باشد. این نمونهها میرکهشامل خروجی حسگرها و وضعیت مح

از  %6/33شوند که بندی میدر دو دسته عادی و ناهنجار طبقه

  ها مربوط به بخش ناهنجار است.آن

 های کنترلی صنعت تصفیه آبکنترلی و نظارت بر پردازهسامانه 

روز وضعیت  0روز عملکرد عادی و  7این مجموعه داده، هدف در 

از شش ها دادهها را داشته است. ونهآوری نمتحت حمله برای جمع

(، P2)گندزدایی شیمیایی (،P1) فرایند ورودی آب خالص اولیه

(، P4) های فرابنفشکمک لامپدکلره به (،P3) فرافیلترسازی

تشکیل  (P6) فرافیلترسازی غشا و تمیزسازی( و P5) سازیخالص

این سامانه مجهز به یک بخش سایبری است که شده است. 

و تاریخچه داده را  SCADAها، PLCات، تعامل انسانی، ارتباط

کند. در این پژوهش، سناریوهای حملات انجام شده مدیریت می

 0اند. این فرایند شامل مورد بررسی قرار گرفته P1بر روی فرایند 

و  ’MV101’ ،‘P101’ ،‘P102’ ،‘LIT101‘سگر و محرکه ح

‘FIT101’ 32شکل د. باشد که دو مورد آخر حسگر هستنمی 

 دهد. بستر سامانه هدف را براساس اجزای شرح داده شده نشان می

                                                 
Secure Water Treatment  

 

 SWAT [15]بستر آزمایش مجموعه داده  .42 شکل

های هفت روز ابتدایی براساس رفتار هنجار سامانه است و در داده

 نوع حمله لحاظ شده است. 03چهار روز بعدی ناهنجاری ناشی از 

وی از پژوهش پیشین انجام بر اساس بررسی داده حسگرها و با پیر

گام اولیه  355،555های اولیه مربوط به ، نمونه[7،0]شده در 

اندازی اولیه سامانه بوده و اند. این موارد مربوط به راهحذف شده

 33باشند. همچنین پایداری و قابلیت اتکای کافی را دارا نمی

گیری اند از روند یادویژگی که در طی زمان هیچ تغییراتی نداشته

مجموعه داده مورد استفاده از دو بخش تشکیل  اند.حذف شده

ارتباطات تحت شرایط  -2ارتباطات عادی شبکه و  -3شده است: 

از ارتباطات عادی شبکه  های تشخیصعاملحملات. برای آموزش 

 .استفاده شده است

 معیارهای ارزیابی -5-2

دی بنمنظور ارزیابی روش پیشنهادی معیارهای متداول دستهبه

گیرند که مورد استفاده قرار می« 1فراخوانی»و « 2دقت»شامل 

 باشند:صورت روابط زیر قابل تعریف میبه

(32) 
 

(31) 
 

تعداد منفی کاذب،  FN، تعداد مثب صحیح، TPکه در این رابطه 

TN  تعداد منفی صحیح وFP  تعداد مثبت کاذب است. همچنین

 معیار فوق قابل تعریف است:نیز برای تجمیع دو  1Fرابطه امتیاز 

(30) 
 

های عصبی همچنین معیار مورد استفاده برای آموزش شبکه

های تشخیص( میانگین مجموع مربعات کدگشار )عامل-کدگذار

                                                 
Precision

Recall



 محورکنترل صنعتی مبتنی بر یادگیری عمیق گروه هایارائه یک روش خودنظارتی کشف ناهنجاری حسگرها در سامانه

 

 باشد که در رابطه زیر تعریف شده است:خطا می

(30) 

 

بردار خروجی  های آموزشی، تعداد داده Nکه در این رابطه 

 باشند.بردار خروجی شبکه عصبی می طلوب و م

 آزمایشات و نتایج -5-3

های آن در منظور ارزیابی روش پیشنهادی و بررسی قابلیتبه

کشف ناهنجاری حسگرها، در این بخش دو دسته آزمایش درنظر 

گرفته شده است. اولین آزمایش به بررسی کارایی عوامل تشخیص 

پردازد. در دومین ها میمحور آنگروه پیشنهادی و تاثیر تجمیع

های پیشین مقایسه آزمایش، کارایی رویکرد پیشنهادی با روش

 گردد. می

بررسی کارایی روش پیشنهادی در کشف  -5-3-4

 ناهنجاری

های پیشین شرح داده شد، روش کشف همانگونه که در بخش

محور از سه عامل تشخیص ناهنجاری پیشنهادی از ترکیبی گروه

. اولین عامل مبتنی بر ساختار عمیق حافظه بلندکوتاه باشدمی

 دهد.ساختار این عامل را نشان می 31باشد. شکل مدت می

  
 ساختار عامل تشخیص مبتنی بر حافظه کوتاه بلندمدت .43 شکل

شود، ساختار عامل از دو مشاهده می 31همانگونه که در شکل 

ده است. بخش رمزگذار و رمزگشا با تعداد نورون محدود تشکیل ش

واحدی  8و  39در بخش رمزگذار، دولایه حافظه بلندکوتاه مدت 

را به فضای  25بعدی در پنجره زمانی به طول  05سیگنال ورودی 

کنند. باتوجه به کمتر بودن طول پنجره بعدی نگاشت می 8کد 

واحدی  8واحد( بخش رمزگشا، صرفا از یک لایه  0خروجی )

 شود. ون خطی تشکیل مینور 05همراه لایه خروجی با به

کدگشای مبتنی بر -عامل تشخیص دوم مبتنی بر یک کدگذار

های پیچشی و ترانهاده پیچشی تشکیل شده است. این عامل لایه

های مختلف نمایش داده شده است. تابع فعالیت لایه 30در شکل 

های است. بین لایه ReLUغیر از لایه خروجی تابع فعالیت به

منظور استانداردسازی به 3نجارسازی دستهپیچشی از لایه ه

 ها استفاده شده است.خروجی لایه

 
عصبی پیچشی و ساختار عامل تشخیص مبتنی بر شبکه .41 شکل

 ترانهاده پیچشی

                                                 
Batch Normalization 
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آخرین عامل تشخیص مبتنی بر ساختار  30نهایتاً شکل 

 05واحد زمانی سیگنال  25دهد که متصل را نمایش میتمام

بعدی تبدیل  855یک بردار ویژگی  بعدی را دریافت کرده و به

متصل با تابع های تمامکند. سپس بخش کدگذار، مبتنی بر لایهمی

بعدی  12بعدی را به فضای ویژگی 855این بردار  ReLUفعالیت 

واحد  0بینی رساند. سپس بازسازی و پیشدر لایه گلوگاه می

بعدی( درخروجی انجام  255بعدی )بردار  05زمانی سیگنال 

 های خطی است.شود. لایه خروجی مبتنی بر نورونمی

بر روی داده هنجار،  ADAMهای فوق با الگوریتم هر یک از روش

شوند. مشخصات فراپارامترهای یادگیری مورد آموزش داده می

ارائه شده است. پس از آموزش، برای هر یک  3استفاده در جدول 

زمانی مطابق با  واحد 0از این رویکردها، آمارگان خطای بازسازی 

در قالب یک توزیع گاوسی  2-2-0شده در بخش توضیحات ارائه

شود. برای تشخیص شباهت خطای بازسازی همبسته محاسبه می

برای تشخیص  5.7( محاسبه شده و حد آستانه 0مطابق رابطه )

  شود.عنوان داده هنجار لحاظ میبه

گیر مشروح در یمحور مبتنی بر استفاده از سامانه رأرویکرد گروه

کند. مبتنی بر آموزش سه ( استفاده می0و رابطه ) 2-2-0بخش 

( 0آموزش هر روش، بردار وزن رابطه ) RMSEعامل تشخیص و 

 خواهد بود. 2گیر مطابق جدول برای رأی

و سه عامل تشخیص پیشنهادی محور کارایی روش گروه 1جدول 

. همانگونه که در کند)هریک به تنهایی( را با یکدیگر مقایسه می

تقریباً پیشنهادی محور شود، روش گروهاین جدول مشاهده می

 مزیت هر سه روش در کنار هم را دارد و دارای بالاترین مقدار

دلیل نامتوازن بودن باشد. بهمی F1دقت، فراخوانی و امتیاز 

مجموعه داده و اهمیت تشخیص صحیح رفتار ناهنجار، در مسئله 

از اهمیت  F1عیارهای فراخوانی و امتیاز هدف این پژوهش م

باشند. بهبود این معیارها منجر به افزایش بیشتری برخوردار می

نرخ مثبت صحیح و حفظ تعادل آن با کاهش نرخ مثبت کاذب 

های ناهنجار دهند که نمونههمچنین نتایج نشان میشود. می

 مختلف لزوماً توسط یک تحلیل قابل تشخیص نبوده و برخی بر

های مختلف با توجه به جوانب مختلف افزایی روشاساس هم

 سیگنال، قابل تشخیص هستند.

 

 
 متصلعصبی تمامساختار عامل تشخیص مبتنی بر شبکه .45 شکل

 فراپارامترهای آموزش .4 جدول

 مقدار فراپارامتر

 MSE معیار آموزش

 5.53 نرخ یادگیری اولیه

 328 (Batch)اندازه دسته 

 05 تعداد تکرار یادگیری

 گیرهای رأیوزن .2 جدول

 مقدار وزن عامل

 2.16 مدتکوتاه-حافظه بلند

 1.20 ترانهاده پیچشی-پیچشی

 0.10 متصلتمام

 های تشخیص بصورت مجزا و گروه محورمقایسه کارایی عامل .3 جدول

 F1 فراخوانی دقت روش

 5.77 5.98 5.86 ترانهاده پیچشی-پیچشی

 5.70 5.90 5.88 مدتکوتاه-حافظه بلند

 5.77 5.90 5.61 تصلمتمام

 5.81 5.71 5.69 محورگروه
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محور پیشنهادی در این براساس نتایج ارائه شده، روش گروه

و دقت را نسبت به  F1پژوهش معیارهای فراخوانی، امتیاز 

و  %7/6، %9/35اندازه بهطور میانگین تشخیص بههای مجزای روش

تر روش ئیجز منظور بررسیبهبهبود داده است. همچنین  7/9%

ریختگی آن که دربرگیرنده تعداد پیشنهادی، ماتریس درهم

 39های مثبت و منفی کاذب و صحیح است در شکل تشخیص

، روش پیشنهادی عموم طبق آنکه نشان داده شده است 

های درستی شناسایی کرده و در نمونههای هنجار را بهنمونه

 ناهنجار عملکرد خوبی داشته است.

 های پیشینیشنهادی با پژوهشمقایسه روش پ -5-3-2

های روش پیشنهادی در کشف موثر منظور ارزیابی قابلیتبه

های پیشین مورد بررسی قرار ها، عملکرد آن با پژوهشناهنجاری

های کشف ناهنجاری مبتنی بر گرفته است. در این راستا، روش

های کنترل صنعتی هدف قرار داده تحلیل سری زمانی در سامانه

منظور مقایسه ها برای مقایسه انتخاب شد. بهثرترین آنشد و مو

استفاده شده است.  F1کارایی، از معیارهای دقت، فراخوانی و 

 LSTM-ED ]09[ ،RanSynCoder ]07[،GDNهای برگزیده روش

]36[، USAD ]38[ ، Fuzzy-ED ]7[ ،ImpAE ]08[ ،SUSAN 

]06[ ،SAKMR ]05[ ،VAE  وVAE-LSTM ]03[ که باشند می

اند. شکل همگی مبتنی بر یادگیری عمیق بدون نظارت ارائه شده

روش برگزیده پیشین را  35نمودار مقایسه روش پیشنهادی با  37

دهد. همانگونه که این شکل نشان شده نشان میدر معیارهای بیان

بالاتری  F1، روش پیشنهادی دقت، فراخوانی و امتیاز دهدمی

د. علت این امر، درنظر گرفتن موازی ها دارنسبت به سایر پژوهش

های گوناگون زمانی، مکانی، محلی و سراسری در روش تحلیل

خوبی در این پیشنهادی است. همچنین همبستگی بین ابعاد به

ها عموما از یک رویکرد روش منعکس شده است. سایر روش

 ها دیده نشده است. اند و خاصیت اجماع در آنتحلیلی بهره برده

 ندی و روال آتیبجمع -6

در این مقاله رویکرد خودنظارتی مبتنی بر یادگیری عمیق 

های کنترل صنعتی سامانهمنظور کشف ناهنجاری در محور بهگروه

ها، ها، شبکهشامل دستگاههای کنترل صنعتی . سامانهارائه شد

برداری فرآیندهای هایی است که برای بهرهها و کنترلسیستم

ها با پیشرفت فناوری و اتصال این سامانه .دشونصنعتی استفاده می

های پذیریکی از آسیبعنوان یبه شبکه، حملات سایبرفیزیکی به

رویکردهای کشف ناهنجاری با هدف مواجهه با  و ها مطرح استآن

 شوند. این حملات در حین کار مطرح می

 
 محور پیشنهادیریختگی روش گروهماتریس درهم .46 شکل

 

 
 های پیشینمقایسه روش پیشنهادی با روش .46 شکل

پردازش و تصمیم روش پیشنهادی در این مقاله، از دو مرحله پیش

های خام حسگرها تشکیل شده است که در گام اول داده

شوند. در گام دوم، سه عامل بندی میاستانداردسازی و قاب

گیری تشخیص ناهنجاری مبتنی بر موثرترین رویکردهای یاد

ها با تکیه بر اند. این عاملصورت موازی بکارگرفته شدهعمیق به

های گوناگون زمانی، مکانی، محلی و سراسری در فرایند جنبه

سنجند ها را با مقدار موردانتظار میبینی دنباله، شباهت دادهپیش

های لحاظ شده در کنند. عاملو ناهنجار بودن آن را معین می

های تشخیص ساختار یکپارچه رمزگذار لروش پیشنهادی عام

های حافظه بلندکوتاه مدت، شبکه عصبی رمزگشا دارند و از مدل

خروجی هر  اند.متصل شکل داده شدهپیچشی و شبکه عصبی تمام

واحد تشخیص درجه هنجاربودن برای سیگنال ورودی بر مبنای 

-بینی با استفاده از ساختار کدگذارتحلیل آماری خطای پیش

مکانی بین -گشای خود و درنظر داشتن همبستگی زمانیکد

ها، آنمنظور اجماع عوامل و استناج براساس بهباشد. ها میویژگی
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داده دار گیر آستانه گیت وزنیک راینتایج عوامل تشخیص به 

که براساس قابلیت اطمینان هرواحد خروجی آن را در  شودمی

دی در بخش تشخیص واحد پیشنهادهد. نتیجه نهایی تاثیر می

که قابلیت پردازشی  داده یآورو جمع یکنترل نظارتنفوذ سامانه 

 .شودمناسبی دارد بکارگرفته می

های متعددی بر بستر پیشنهادی، آزمایشمنظور ارزیابی روش به

تصفیه آب انجام شده است. سازی شده شبیهسامانه کنترل صنعتی 

تشخیص و ترکیب  ها کارایی هریک از عواملدر این آزمایش

 F1ها از نظر معیارهای دقت، فراخوانی و امتیاز محور آنگروه

گزارش شده است. همچنین روش پیشنهادی با پنج پژوهش 

. اند مقایسه شده استبرگزیده پیشین که بهترین نتایج را داشته

های پیشین را دقت روشروش پیشنهادی  نتایج بدست آمده،طبق 

اعمال عنوان روال آتی، بهزایش داده است. اف %30طور میانگین به

های گیر و همچینن بکارگیری روشیادگیری بر آستانه رای

منظور واردکردن بازخورد در یادگیری فعال در واحد تشخیص به

 شود. تشخیص ناهنجاری پیشنهاد می
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