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Abstract 

The main goal of the current research is to identify and analyze the interactions between various factors 

affecting information security and risks in the information systems of the Agriculture Bank using the systems 

dynamics approach. The simulation results show that the scenarios of increasing the security budget and 

improving the awareness of employees will bring the greatest risk reduction in the 36-month time horizon for 

the bank's information system. In the time horizon of 3 years, the risk level of the bank's information system 

will reach below 0.01. While with the implementation of the security budget increase scenario, this amount will 

be less than 0.001. In the mentioned time horizon, by increasing the budget from 1000 units to 1500 units in the 

10th month, the information security level of the Agriculture Bank will increase to about 95%. To achieve this 

goal, the optimal allocation of resources should include new technologies and continuous training of 

employees. Also, it is essential to develop and update security protocols and regularly assess the weaknesses of 

financial institutions. Finally, it is suggested to establish a continuous monitoring and evaluation system of the 

bank's information systems security and to use the advice of information security experts to optimize security 

strategies and approaches. 
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 دهیچک

 اطلاعاتی یهاستمیس یهاسکیاطلاعات و ر تیعوامل مختلف مؤثر بر امن انیتعاملات م لیو تحل ییپژوهش حاضر، شناسا یهدف اصل

سناریوی  یوهایکه سنار دهدینشان می پژوهش هایسازهیشباست.  هاستمیس یشناسییایپو افتیبا استفاده از ره یبانک کشاورز

ماهه برای سیستم اطلاعاتی بانک به  10به ترتیب بیشترین کاهش ریسک را در افق زمانی  ارتقاء آگاهی کارکنان افزایش بودجه امنیتی و

با اجرای  کهیدرحالخواهد رسید.  73/7از  ترنییپاساله، سطح ریسک سیستم اطلاعاتی بانک به  1همراه خواهند داشت. در افق زمانی 

 3577واحد به  3777بودجه از  شی، با افزاافق زمانی مذکوردر هد بود. خوا 773/7، این میزان کمتر از افزایش بودجه امنیتیسناریوی 

منابع  نهیبه صیهدف، تخص نیتحقق ا ی. براابدییم شیدرصد افزا 95حدود  تا یبانک کشاورزاطلاعاتی  یمنیواحد در ماه دهم، سطح ا

منظم نقاط  یابیو ارز یتیامن یهاپروتکل یروزرسانتوسعه و به ن،یهمچند. و آموزش مستمر کارکنان باش نینو یهایشامل فناور دیبا

بانک  یاطلاعات یهاستمیس تیامن تیمستمر وضع یابیو ارز شیکه نظام پا شودیم شنهادیپ ،تیدرنهااست.  یضرور یضعف مؤسسات مال

 شوند. یسازنهیبه یتیامن یکردهایو رو هایگردد تا استراتژ یبرداراطلاعات بهره تیبرقرار شود و از مشاوره کارشناسان امن
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 مقدمه -4

از  یکیعنوان به یبانک یاطلاعات یهاستمیس تیامن یابیارز

 یبه نظام مال یدر حفظ اعتبار و اعتماد عموم یاساس یازهاینشیپ

با توجه به رشد روزافزون است.  ییبسزا تیکشورها، حائز اهم

تهدیدات سایبری و پیچیدگی محیط فناوری اطلاعات، ارزیابی و 

ها به یک ضرورت استراتژیک برای ارتقاء امنیت اطلاعات در بانک

 یابیارز نیا .تآوری مؤسسات مالی تبدیل شده اسپایداری و تاب

 یهارساختیموجود در ز یهایریپذبیآس ییتنها شامل شناسانه

 تیریو مد نییتع ازمندیبلکه ن شود،یاطلاعات م یفناور

نشت اطلاعات و  ،یبریسا داتیهای مرتبط با تهدریسک

 ازجمله ،یابیارز نیاست. جوانب مختلف ا یمال یهاسوءاستفاده

و  یالمللنیب یاستانداردها یسازادهیپ ،یتیامن یهایگذاراستیس

و ضرورت  یدگیچیدهنده پنفوذ، نشان یهاآزمون یبرگزار

 نکهیعلاوه، با توجه به ااست. به نهیزم نیجامع در ا یکردهایرو

و  رهیذخ یبرا یعنوان مراکز حساسبه یبانک یاطلاعات یهاستمیس

از  نانیاطم رند،یگیمورداستفاده قرار م یپردازش اطلاعات مال

و در دسترس بودن اطلاعات بدون شک به  یمحرمانگ ،یکپارچگی

مؤسسات و  یو مال یاقتصاد یهاتیفعال یداریاستمرار و پا

خواهد کرد. در این میان، بانک  یانیکمک شا یمل تیامن نیهمچن

عنوان یک نهاد مالی مهم و تأثیرگذار در اقتصاد کشور، کشاورزی به

 .ن مقوله استنیازمند توجه ویژه به ای

، از دست رفتن یاطلاعاتهای سیستم تینقص امن امدیپ نینخست

مناسب شامل  تیاز عدم وجود امن یناش یهانهیهز یهاداده

 نیزو  هاستمیس یمربوط به بازساز یهانهیهز ،یقانون یهامهیجر

 و کارکنان است انیمربوط به جبران خسارت به مشتر یهانهیهز

های مناسب برای مدیریت ها فاقد سیاستبسیاری از سازمان .]3[

حوادث امنیتی هستند که این موضوع باعث افزایش خطرات 

گذاری در امنیت دهنده اهمیت سرمایهاین مسأله نشان. ]2[شودمی

ها است، چراکه سایبری و ارتقاء استانداردهای حفاظتی در سازمان

ناپذیری های جبرانبه زیان تواندهرگونه ضعف در این زمینه می

 .منجر شود

های ذاتی خود، های امنیت اطلاعات به دلیل ویژگیسیستم

شوند. این های پیچیده و پویا شناخته میعنوان سیستمبه

تنها ناشی از تنوع تهدیدات سایبری است، پیچیدگی و پویایی نه

ربوط ها نیز مبلکه به تغییرات سریع در فناوری و نیازهای سازمان

های اطلاعاتی در سطح امنیت سیستمو ارتقاء ارزیابی  .شودمی

عنوان یک عامل بازدارنده در مقابل تنها بهنه کشاورزی بانک

کند، بلکه موجب افزایش اعتماد عمومی تهدیدات سایبری عمل می

به خدمات بانکی و همچنین بهبود عملکرد کلی این مؤسسه مالی 

جامع از  یری، ارائه تصوحاضرپژوهش  یاصلگردد. هدف می

 ییاطلاعات در سازمان موردمطالعه و شناسا تیامن تیوضع

اتخاذ  یمبنا تواندیو نقاط حساس است که م یبحران یروندها

در این  باشد ندهیدر آ یتیو بهبود اقدامات امن یتیریمد ماتیتصم

عنوان یک ابزار کارآمد برای ها بهراستا، رویکرد پویایی سیستم

ها و شناسایی نقاط های موجود در این سیستمتحلیل دینامیک

گیرد. این رویکرد امکان ها، موردتوجه قرار میضعف و قوت آن

سازی سناریوهای مختلف را فراهم رفتار سیستم و شبیه یسازمدل

سازان در این بانک در اتخاذ تواند به تصمیمآورد که میمی

 امنیتی یاری رساند. تصمیمات راهبردی و بهبود تدابیر

ها، شناسی سیستمگیری از رویکرد پویاییپژوهش حاضر با بهره

سازی ابعاد مختلف مند به تحلیل و شبیهصورت جامع و نظامبه

پردازد و با های اطلاعاتی بانک کشاورزی میامنیت سیستم

های بازخوردی، امکان تبیین سازی علی و شناسایی چرخهمدل

میان متغیرهای کلیدی مؤثر بر امنیت اطلاعات را روابط پیچیده 

توجه به جایگاه راهبردی بانک کشاورزی در نظام  . باآوردفراهم می

مالی کشور و افزایش تهدیدات سایبری، ارزیابی و ارتقاء مستمر 

تنها برای حفظ محرمانگی، یکپارچگی و امنیت اطلاعات، نه

لکه نقشی بنیادین های مالی ضروری است، بپذیری دادهدسترس

های در پایداری عملیات بانکی، اعتماد عمومی و کاهش ریسک

های این پژوهش، ضمن شناسایی نقاط کند. یافتهعملیاتی ایفا می

سازی مدیران ضعف و روندهای بحرانی، مبنایی علمی برای تصمیم

های نوین، طراحی در زمینه تخصیص بهینه منابع، توسعه فناوری

های امنیتی روزرسانی پروتکلوزشی هدفمند و بههای آمسیاست

آوری و امنیت بانک را در برابر سازد و از این طریق، تابفراهم می

 .دهدطور معناداری افزایش میتهدیدات نوظهور به

 مروری بر مبانی نظری و پیشینه پژوهش -2

 مبانی نظری -2-4

در حفاظت از  یاز ارکان اساس یکیعنوان اطلاعات به تیامن

و  یکپارچگی ،یمحرمانگ یعنی یها، شامل سه اصل محورهداد

های اطلاعاتی بانکی، امنیت سیستم. ]1[است  یدسترس تیقابل

عنوان یکی از ارکان اساسی در حفظ اعتماد مشتریان و تضمین به

ای از عوامل سلامت اقتصادی یک کشور، تحت تأثیر مجموعه

 ،خطاهای انسانیاین عوامل شامل . متنوع و پیچیده قرار دارد

ها و و همچنین سیاست فناوریهای تهدیدات سایبری، نقص

 .ها استهای امنیتی داخلی بانکرویه
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 های اطلاعاتیبر امنیت سیستم مؤثرعوامل انسانی  -2-4-4

عنوان یکی از عوامل اصلی تهدیدکننده، خطاهای انسانی، به

های امنیتی منجر های جدی در سیستمتواند به بروز نقصمی

ارتکاب اشتباهات های امنیتی یا شود، چراکه نادیده گرفتن پروتکل

ای تواند دروازهمینویسی و استفاده نادرست از سیستم در برنامه

آسیب عمدی . ]0[ ای اطلاعاتی باشدهبرای نفوذ هکرها به سیستم

آسیب  کهیهای مخرب است، درحالکاربران معمولاً ناشی از نیت

توجهی یا عدم آگاهی کارکنان است. هر دو غیرعمدی ناشی از بی

های توانند عواقب جدی برای امنیت سیستمنوع آسیب می

های های حمله به سیستمانگیزه. ]5[اطلاعاتی داشته باشند

جویی، یا حتی سود تواند از نارضایتی شغلی، انتقامتی میاطلاعا

طور علاوه بر این، تهدیدات سایبری به. ]0[ مالی ناشی شود

های های مجرمانه از تکنیکروزافزونی در حال افزایش است و گروه

کنند که این امر ها استفاده میتر برای نفوذ به این سیستمپیشرفته

های امنیتی و استفاده از وم پروتکلمدا یروزرساننیازمند به

 .]0[ چین استهای جدید مانند هوش مصنوعی و بلاکیفناور

و شدت به آموزش و آگاهی کارکنان توانایی پیشگیری از حملات به

تواند منجر به بستگی دارد. عدم آموزش مناسب میمشتریان 

 افزایش خطرات شود جهیدرنتهای امنیتی و نادیده گرفتن پروتکل

]0[. 

تواند سطح افزارها و خدمات غیرضروری میاستفاده از نرم

افزارها ممکن است شامل پذیری را افزایش دهد. این نرمآسیب

توانند می یراحتباشند که به ازیموردن ریهای قدیمی یا غبرنامه

 .]8[ مورد سوءاستفاده قرار گیرند

های مؤثر روشها یکی از دسترسی حداقلی به اطلاعات و سیستم

در کاهش خطرات امنیتی است. با محدود کردن دسترسی کاربران 

توان احتمال وقوع حملات داخلی را به اطلاعات حساس، می

های بزرگ بسیار حیاتی در سازمان ژهیوکاهش داد. این رویکرد به

 .]9[ است

 های اطلاعاتیاثر عملکرد شبکه بر امنیت سیستم -2-4-2

شدت تحت تأثیر شبکه و ی بانکی بههای اطلاعاتامنیت سیستم

توانند ها میپذیریهای موجود در آن است. این آسیبپذیریآسیب

افزارها روزرسانی نرمشامل نقاط ضعف در پایگاه داده، بدافزارها، به

 .باشند (TCP) های ارتباطی مانند پروتکل کنترل انتقالو پروتکل

ها را نفوذ کرده و دادههای بانکی توانند به سیستمبدافزارها می

ها وارد کنند. یک مطالعه هایی به زیرساختسرقت کنند یا آسیب

های بانکی ویژه در کانالدهد که حملات بدافزاری بهنشان می

 .]37[ توجهی به بار آوردتواند خسارات مالی قابلمی

های فناوری های موجود در زیرساختضعف ریسک امنیت شبکه به

های پذیری حمله به سیستمشود. امکانمی مربوط اطلاعات

ها دارد. این اطلاعاتی بستگی به وجود نقاط ضعف در زیرساخت

روزرسانی توانند ناشی از طراحی ضعیف، عدم بهنقاط ضعف می

. ]33[ افزارها یا عدم رعایت استانداردهای امنیتی باشندنرم

کنند یا میهای امنیتی قدیمی استفاده هایی که از پروتکلسیستم

. ]32[شوند، بیشتر در معرض خطر قرار دارند نمی یروزرسانبه

افزارهای قدیمی یا ناپایدار ممکن است نقاط ضعف زیادی نرم

استفاده از  .برداری کنندها بهرهداشته باشند که هکرها از آن

در ارزیابی  OWASP و PTES استانداردهای معتبر مانند

. ]31[ شناسایی نقاط ضعف کمک کند تواند بهها میپذیریآسیب

 مصنوعی هوش مانند نوین هایفناوری از استفاده ،نیهمچن

 .]30[ ها کمک کندبه کاهش ریسک تواندمی

 های بانکیهای فنی در سیستمریسک -2-4-3

افزاری و های نرمپذیری، شامل آسیبفناوریهای نقص

این  عنوان عوامل بحرانی درافزاری، نیز بههای سختزیرساخت

های ناکافی یا روزرسانیزمینه مطرح هستند که ممکن است به

عدم انجام . ]35[ ها منجر شودعدم توجه به معایب امنیتی سیستم

هایی شود پذیریتواند منجر به بروز آسیبهای لازم میروزرسانیبه

 .]32[ها سوءاستفاده کنندتوانند از آنکه هکرها می

تواند منجر به ها میمن برای انتقال دادههای ناااستفاده از پروتکل

سازی سرقت اطلاعات حساس شود؛ بنابراین، انتخاب و پیاده

 .]30[ ضروری است TLS های امن مانندپروتکل

 ARP هایی مانندتوانند با استفاده از تکنیکمی MITMحملات 

spoofing ارتباطات امن را تضعیف کنند و اطلاعات حساس را در ،

 .]30[ قرار دهند معرض خطر

 های اطلاعاتیبر امنیت سیستمها ادهاثر نوع د -2-4-1

مستقیم بر یکپارچگی و  طوربهتواند ها میحذف یا تغییر داده

ها بیشتر باشد، هرچه حجم داده. ]38[ صحت اطلاعات تأثیر بگذارد

های در سیستم. ]39[ یابدجذابیت برای هکرها نیز افزایش می

تواند منجر به خسارات ها میغیرمجاز در دادهبانکی، هرگونه تغییر 

مالی و از دست رفتن اعتماد مشتریان شود. همچنین، در صورت 

بر و ها، بازیابی اطلاعات ممکن است زمانحذف ناخواسته داده

 .]38[ پرهزینه باشد

ها شامل خطرات ناشی از نشت اطلاعات، های مرتبط با دادهریسک

ها بق با مقررات هستند. این ریسکدسترسی غیرمجاز و عدم تطا

توانند منجر به خسارات مالی و قانونی برای مؤسسات مالی می
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های مؤثر برای سازی استراتژیشوند. ارزیابی دقیق ریسک و پیاده

 .]27[ مدیریت آن ضروری است

ها نقش حیاتی در امنیت اطلاعات دارد. وجود محیط انتقال داده

و نفوذ به  (DDoS) ت منع سروی تهدیدات سایبری مانند حملا

 TCP تواند به امنیت اطلاعات آسیب بزند. پروتکلشبکه می

کند. استفاده از ها را تضمین نمیامنیت داده خودخودیبه

ها در ارتباطات بانکی برای رمزگذاری داده SSL هایی مانندپروتکل

ها نیز ممکن است تحت حملات بسیار مهم است، اما این پروتکل

 Visual های رمزنگاری ماننداستفاده از تکنیک. ]30[خاصی قرار 

Cryptography تواند به تأمین امنیت اطلاعات در حین می

 .]23[ انتقال کمک کند

 های اطلاعاتیبر امنیت سیستم اثر عوامل فیزیکی -2-4-4

امنیت مراکز داده،  ازجملههای فیزیکی طور خاص، زیرساختهب

ها و شرایط محیطی محیط کار مانند دما طراحی فیزیکی ساختمان

طور مستقیم بر عملکرد و امنیت این توانند بهو رطوبت می

توانند نوسانات انرژی می . همچنین،]22[ها تأثیر بگذارند سیستم

های اطلاعات بانکی داشته توجهی بر عملکرد سیستمتأثیرات قابل

تغییرات ناگهانی در تأمین انرژی ممکن است منجر به  باشند.

این . ]21[های ناخواسته یا کاهش کیفیت خدمات شود خاموشی

ها که به پایداری و دسترسی مداوم به ویژه در بانکموضوع به

توانند افزاری میهای سختآسیب. اند، اهمیت داردها وابستهداده

عوامل محیطی یا  طوفان ناشی از عوامل طبیعی مانند زلزله یا

همچنین، نقص در تجهیزات . ]20[باشد سوزی نیز مانند آتش

تواند به دلیل فرسودگی یا عدم نگهداری مناسب رخ دهد. این می

ها یا اختلال در ها ممکن است منجر به از دست رفتن دادهآسیب

 .]25[ خدمات بانکی شوند

ناشی از سرقت،  تهدیدات مانندهای فیزیکی ریسکاز طرف دیگر، 

توانند منجر به می، هاخرابکاری و حملات فیزیکی به زیرساخت

های اطلاعات بانکی شوند و نیازمند تدابیر آسیب جدی به سیستم

 .]20[ها هستند امنیتی قوی برای حفاظت از دارایی

های سیستم .اندازه سیستم اطلاعاتی نیز عاملی کلیدی است

تواند و این پیچیدگی می شتری دارندتر معمولاً پیچیدگی بیبزرگ

مدیریت و  های امنیتی بیشتری شود. همچنین،منجر به ضعف

تواند و این موضوع می تر دشوارتر استهای بزرگنظارت بر سیستم

 .]20[ ریسک حملات را افزایش دهد

ترین عوامل در قابلیت کشف تهدیدات سایبری یکی از مهم

ه از ابزارهای پیشرفته برای استفاد. پیشگیری از حملات است

تواند به رفتار شبکه می لیوتحلهیو تجز شناسایی تهدیدات

اند شناسایی زودهنگام حملات کمک کند. تحقیقات نشان داده

هایی که قابلیت کشف بالایی دارند، کمتر در معرض سازمان که

سابقه حملات  علاوه بر این،. ]28[ حملات موفق قرار دارند

تواند بر احتمال وقوع یک نهاد مالی خاص نیز میدر  سایبری

رویدادهای ناخوشایند مانند . ]29[ بگذارد ریحملات آینده تأث

توانند تأثیر منفی بر سطح امنیت حملات سایبری موفق می

 .]17[داشته باشند. بانک شده مشتریان ادراک

پاسخ ها قادر به شناسایی و های پیشرفته، بانکبا استفاده از فناوری

تواند خسارات مالی و تر به تهدیدات هستند که این امر میسریع

های بازرسی منظم و وجود رویه. ]13[داعتباری را به حداقل برسان

با انجام  .تواند به شناسایی نقاط ضعف کمک کنددقیق می

توانند نقاط ضعف خود را ها میای، سازمانهای دورهبازرسی

ها باید شامل ارزیابی این رویه .]12[ شناسایی و برطرف کنند

 .ها باشندپذیریمستمر خطرات و آسیب

های پیشگیرانه و استانداردهای سیاستاثر توسعه  -2-4-6

 های اطلاعاتیبر امنیت سیستمامنیتی 

های پیشگیرانه و استانداردهای امنیتی مشخص تدوین سیاست

 .]11[ تواند به کاهش احتمال وقوع حملات کمک کندمی

و تخصیص منابع مالی برای توسعه  بخشی بودجه آگاهی صیتخص

نقش مهمی در تقویت امنیت ، هازیرساختو  های امنیتیسیاست

 .]15 و 10[کند های اطلاعاتی ایفا میسیستم

کند که صرف با رویکردی انتقادی تأکید می] 1[تحقیق ، حالنیباا

جه به افزایش بودجه یا پیروی از استانداردهای مرسوم، بدون تو

کننده امنیت تواند تضمینزمینه سازمانی و رفتار کاربران، نمی

سازی همچنین، تعهد مدیریت ارشد در پیادهپایدار باشد. 

های امنیتی و تخصیص منابع مالی مناسب برای این امر از سیاست

ای از خلاصه 3جدول  .]10[ای برخوردار استاهمیت ویژه

های اطلاعاتی بانک های امنیتی سیستمبندی شاخصدسته

 .دهدکشاورزی را ارائه می

با توجه به اهداف و چارچوب نظری پژوهش حاضر، سؤالات اصلی 

 :شودزیر مطرح می

های چه عواملی بیشترین تأثیر را بر سطح امنیت سیستم .3

 اطلاعاتی بانک کشاورزی دارند؟

تی و ارتقاء آگاهی کارکنان چه تأثیری بر افزایش بودجه امنی .2

 کاهش ریسک اطلاعاتی بانک کشاورزی دارد؟

یک از سناریوهای پیشنهادی )افزایش بودجه، آموزش کدام .1

روزرسانی فناوری( بیشترین اثربخشی را در بهبود کارکنان، به

 امنیت اطلاعاتی بانک کشاورزی دارد؟



 (یمطالعه: بانک کشاورز )مورد هاستمیس یشناسییایپو کردیبا رو یاطلاعات یهاستمیس تیامن یابیارز
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 طلاعاتی بانکهای اهای امنیتی سیستمبندی شاخصدسته .4 جدول

 توضیح کلیدی یهاشاخص دسته

عوامل 

 انسانی

آگاهی و آموزش کارکنان، مدیریت 

های ها و رویهدسترسی، سیاست

 امنیتی

تأثیر رفتار و دانش 

 کارکنان بر امنیت

شبکه و 

 زیرساخت

، (IDS/IPSامنیت شبکه )فایروال، 

 امنیت پایگاه داده، امنیت فیزیکی

 هایحفاظت از زیرساخت

IT بانک. 

 هاداده

ها، حفاظت از یکپارچگی داده

ها، حفاظت از محرمانگی داده

 هاقابلیت دسترسی به داده

مدیریت و حفاظت از 

 اطلاعات حساس بانک

های ریسک

 فنی

 ،یافزارنرم یهایریپذبیآس

 تیریمد ،یتیامن یهاپروتکل

 یتیحوادث امن

مقابله با تهدیدات فنی و 

 .هاپذیریآسیب

ها و سیاست

 استانداردها

تطابق با استانداردها و مقررات، 

 تعهد مدیریت، بودجه امنیتی

ها، اهمیت سیاست

استانداردها و حمایت 

 مدیریت از امنیت

 پیشینه پژوهش -2-2

های سیستم تیبر امن رگذاریتأث یهاشاخص ]10[در پژوهش 

ماه نشان  32در مدت  یسازهیشب جینتابررسی شد. . یاطلاعات

 تیاهم نیشتریشده بهای شناساییریسک نیدر بکه دهد می

در  یکیزیداده، انسان و ف سکیاست؛ ر یفن سکیمربوط به ر

مربوط به  سکیترین راهمیتکم ؛گیرندقرار می یهای بعدرتبه

 ،یتیامن یافزارهااستفاده از نرم ویچهار سنار ت،یاست. درنها طیمح

استفاده  ،یکاربران، استفاده از برق اضطرار یسترسسطوح د نییتع

 ستمیو آموزش کارکنان جهت بهبود رفتار س یریاز نظارت تصو

 شده است. یمعرف

هایی که سابقه حملات نشان داد که بانک ]29[نتیجه مطالعه 

بیشتری دارند، معمولاً با نرخ بالاتری از حملات جدید مواجه 

ناشی از عدم توانایی در اصلاح نقاط تواند شوند. این امر میمی

 .های امنیتی مؤثر باشدضعف امنیتی یا عدم اجرای پروتکل

های سایبری در خدمات مالی در مورد ریسک ]28[ مطالعهنتیجه 

ها به دلیل ضعف در دفاع امنیتی و که بسیاری از بانک دادنشان 

عدم آگاهی کافی از تهدیدات، هدف حملات سایبری قرار 

 .رندگیمی

در یک مطالعه موردی در یک بانک بزرگ، مشخص شد که 

مشکلات اساسی در حاکمیت و فرهنگ امنیت وجود دارد که 

 .]18[د تواند منجر به افزایش ریسک حملات سایبری شومی

در  (ATM) های خودپردازبه بررسی امنیت دستگاه ]19[مطالعه 

دهد که اجرای فعلی امنیت در نشان می و نیجریه پرداخته است

 077اندازه کافی مؤثر نیست. این تحقیق با توزیع ها بهاین سیستم

پرسشنامه بین کارآفرینان، کارمندان دولتی و دانشجویان انجام 

ها شد. نتایج نشان داد که هیچ تفاوت معناداری در ادراک این گروه

بر خدمات بانکی وجود  های خودپردازنسبت به تأثیر مثبت دستگاه

های امنیتی مربوط به خدمات خودپرداز ندارد. همچنین، چالش

 .ها یکسان بودبرای این گروه

به ارزیابی اثربخشی امنیت شبکه و فایروال در  ]07[مطالعه 

مطالعه مذکور های بانکی نیجریه پرداخته است. نتایج سیستم

با حملات مخرب ندرت ای بههای نیجریهدهد که بانکنشان می

اند، ای که اتخاذ کردههای امنیت شبکهشوند و استراتژیمواجه می

مؤثر بوده است. همچنین، یک برنامه کاربردی برای تقویت امنیت 

 .است افتهیتوسعههای بانکی سیستم

در  ISO 27001 سازی استانداردبه بررسی پیاده ]03[مطالعه 

عنوان یک چارچوب پردازد. این استاندارد بهصنعت بانکداری می

شود. نتایج های حساس شناخته میجامع برای حفاظت از داده

به بهبود  ISO 27001 سازیدهد که پیادهنشان میپژوهش مذکور 

آوری مدیریت ریسک، قابلیت پاسخگویی به حوادث و افزایش تاب

کرده است. همچنین، این های امنیت اطلاعات کمک کنترل

ها و ملاحظات خاص صنعت بانکداری مطالعه به بررسی چالش

پرداخته و تأثیرات مثبت آن بر فرهنگ آگاهی امنیتی میان 

 .قرار داده است یها را موردبررسکارکنان بانک

به بررسی تأثیر جنگ اوکراین بر امنیت اطلاعات  ]02[مطالعه 

پردازد. با ستان و اسلواکی میصنعت بانکداری در کشورهای مجار

های موجود و های کیفی، محققان دادهاستفاده از روش

هایی با کارشناسان امنیت اطلاعات انجام دادند. نتایج مصاحبه

ها در اتحادیه اروپا با سطح بالایی از دهد که بانکنشان می

 .های سایبری مواجه هستندریسک

های حسابداری سیستم در مورد تهدیدات امنیتی ]01[مطالعه 

است. نتایج این تحقیق  شدهانجامهای اردن کامپیوتری در بانک

دهد که بسیاری از تهدیدات امنیتی ناشی از اشتباهات نشان می

گذاری های نادرست یا اشتراکغیرعمدی کارکنان مانند ورود داده

 .است رمزهای عبور

در  یتیامن یهاستمیافزارها و سنرم یابیبه ارز ]00[ تحقیق

 ییمطالعه به شناسا نی. ااسته پرداخت نیچ یهابانک

 تیریو نحوه مد یبانک یافزارهاموجود در نرم یهایریپذبیآس

 یریارگککه به دندیرس جهینت نیها پرداخته است. محققان به اآن

نفوذ  یهاشیو آزما سکیمستمر ر یابیارز رینظ ییکردهایرو

 .کمک کند یتیامن داتیو کاهش تهد ییبه شناسا تواندیم

در  یتیامن یهاسکیر یابیکه در مورد ارز ]05[ قیتحقدر ، علاوهبه

مهاجرت به  ریتأث یانجام شد، به بررس ایها در اسپانبانک

 نیا جیاست. نتا شدهپرداختهاطلاعات  تیبر امن یابر یهاستمیس
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 را یوربهره توانندیم یخدمات ابر کهدرحالینشان داد که  قیتحق

موجود  یهاسکیاز ر یترقیدق یابیبه ارز ازیدهند، اما به ن شیافزا

ها کردند که بانک شنهادیها پ. آنندیافزایها مداده یدر نگهدار

 .خود لحاظ کنند یکردهایمضاعف را در رو یتیامن ریتداب دیبا

رابطة آگاهی از امنیت اطلاعات با در مورد  ]00[ مطالعه تاً،ینها

قصد نقض امنیت اطلاعات با نقش میانجی هنجارهای فردی و 

از  ، با مطالعهخودکنترلی عنوان مکرر: قصد نقض امنیت اطلاعات

بانک کشاورزی اصفهان نشان داد آگاهی از  انکارمندنفر از  380

 مرتبط امنیت نقض قصد درصدی 51امنیت اطلاعات با کاهش 

کارکنان توسط کند که آموزش است. این پژوهش تأکید می

و  (00/7متخصصان امنیت، از طریق تقویت هنجارهای فردی )

نقشی کلیدی در کاهش رفتارهای مخرب ( 03/7) خودکنترلی

 .سایبری دارد

کند که بسیاری از با رویکردی انتقادی خاطرنشان می ]00[مطالعه 

های بر کنترل ازحدشیبرویکردهای امنیتی فعلی، به دلیل اتکای 

توجهی به تهدیدات نوظهور و ابعاد رفتاری کاربران، فنی و بی

نیستند. این  ی چینهاپاسخگوی کامل نیازهای امنیتی بانک

 صورتبههای ارزیابی امنیت باید کند که مدلپژوهش توصیه می

تری را شامل روزرسانی شوند و تحلیل ریسک جامعمستمر به

سازی امنیتی در میان وزش و فرهنگشوند. همچنین، تقویت آم

است.  شدهمطرحیک ضرورت کلیدی  عنوانبهکارکنان و مشتریان 

های گیری از فناوریافزون بر این، مطالعه مذکور بر اهمیت بهره

نوین همچون هوش مصنوعی و یادگیری ماشین برای شناسایی 

از  تهدیدات پیشرفته و تحلیل رفتار کاربران تأکید دارد تا بتوان

رویکردهای سنتی فراتر رفت و به سطح بالاتری از امنیت اطلاعاتی 

 .در بانکداری آنلاین دست یافت

 روش پژوهش -3

هدف  به لحاظپژوهش حاضر از لحاظ رویکردی از نوع استقرایی، 

تحلیلی است.  -ها، توصیفیگردآوری داده ازلحاظاز نوع کاربردی و 

 تیامن یابیارز منظوربه، ییگراعملدر پژوهش حاضر بنا بر فلسفه 

، بهره دشدهییتأی هامدلی از بانک کشاورز یهای اطلاعاتسیستم

است. همچنین در راستای طراحی مدل و اعتبارسنجی  شدهگرفته

 است. شدهاستفادهآن از نظر خبرگان 

های صنعتی و استانداردهای امنیتی ابتدا، مقالات علمی، گزارش

اطلاعاتی در صنعت بانکداری )مانند های مرتبط با امنیت سیستم

و غیره( بررسی شدند تا یک  ISO 27001 ،NIST استانداردهای

 .شناسایی شود 2لیست اولیه از متغیرهای بالقوه مطابق جدول 

 :متغیرها بر اساس معیارهای زیر انتخاب شدند

های اطلاعاتی بانک ارتباط مستقیم با امنیت سیستم .3

طور مستقیم بر سطح امنیت متغیرها باید به :کشاورزی

 .های اطلاعاتی بانک تأثیرگذار باشندسیستم

 یریگاندازهقابلمتغیرها باید  :سازیگیری و کمیقابلیت اندازه .2

شناسی ها را در مدل پویاییسازی باشند تا بتوان آنو کمی

 .ها استفاده کردسیستم

سایر  متغیرها باید بر :تأثیرگذاری بر سایر متغیرها در سیستم .1

متغیرهای سیستم تأثیرگذار باشند و روابط علی و معلولی 

 توجهی داشته باشند.قابل

نفر از کارشناسان  5با  افتهیساختار مهینهای سپ ، مصاحبه

امنیت اطلاعات بانک کشاورزی انجام شد. این کارشناسان دارای 

سال تجربه در زمینه امنیت اطلاعات بانکی بودند و در  5حداقل 

های مختلفی مانند مدیریت ریسک امنیت اطلاعات، امنیت بخش

کردند. هدف از این شبکه و امنیت پایگاه داده فعالیت می

ها، اعتبارسنجی لیست اولیه متغیرها، شناسایی متغیرهای مصاحبه

آوری اطلاعات کیفی در مورد روابط خاص بانک کشاورزی و جمع

 بین متغیرها بود.

های داخلی بانک کشاورزی، مانند گزارش ، اسناد و مدارکتیدرنها

های عملیاتی، های امنیتی، رویهارزیابی ریسک، سیاست

های حوادث امنیتی، مورد های ممیزی امنیتی و گزارشگزارش

سازی های لازم برای کمیوتحلیل قرار گرفتند تا دادهتجزیه

تر نقاط آوری شود. این اسناد به شناسایی دقیقمتغیرها جمع

و قوت امنیتی بانک و همچنین تعیین مقادیر اولیه متغیرها  ضعف

 .کمک کردند

های ارزیابی اثرات عوامل مختلف بر امنیت سیستم منظوربه

ها برای شناسی سیستماطلاعاتی بانک کشاورزی، از مدل پویایی

 سازی رفتار سیستم در طول زمان استفاده شد.شبیه

انجام یافتند. این  Vensim PLE زارافها با استفاده از نرمسازیشبیه

های سازی سیستمهای قدرتمند در مدلافزار به دلیل قابلیتنرم

های تاریخی پیچیده و پویا، انتخاب شد. مدل با استفاده از داده

 بانک کشاورزی و نظرات کارشناسان امنیت اطلاعات کالیبره شد.

دند تا اثرات ماهه انجام ش 10ها برای یک بازه زمانی سازیشبیه

های اطلاعاتی ارزیابی شود. بلندمدت سناریوها بر امنیت سیستم

های اطلاعاتی و این بازه زمانی با توجه به چرخه عمر سیستم

سنجش  منظوربه نهایتاً، .اهداف استراتژیک بانک انتخاب شده است

اعتبار  یهاروش، از شناسی سیستمهای پویاییاعتبار مدل

 .شده استاستفاده ساختاری و رفتاری
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 های اطلاعاتی بانکامنیت سیستم متغیرهای اولیه اثرگذار بر سطح .2 جدول

 نقش در مدل واحد  تعریف عملیاتی متغیر

سطح امنیت 

 اطلاعات

میزان حفاظت از 

اطلاعات بر اساس 

های شاخص

رخدادهای امنیتی، 

ها و رعایت سیاست

 های نفوذآزمون

 درصد

دهنده وضعیت کلی نشان

و تحت تأثیر  امنیت

گذاری و تهدیدات سرمایه

 است

گذاری در سرمایه

 امنیت

میزان منابع مالی و 

یافته انسانی اختصاص

 به امنیت

واحد 

پول 

 )ریال(

جریان ورودی به سطح 

امنیت اطلاعات و عامل 

 .افزایش آن

تعداد کارکنان 

 دیدهآموزش

تعداد کارکنان دارای 

آموزش رسمی امنیت 

 اطلاعات

 نفر

دهنده آگاهی نشان

کارکنان و عامل کاهش 

 خطاهای انسانی

تعداد رخدادهای 

 امنیتی

تعداد حملات 

سایبری موفق و نشت 

اطلاعات در دوره 

 زمانی مشخص

 تعداد

جریان خروجی از سطح 

امنیت اطلاعات و عامل 

 کاهش آن

آگاهی کارکنان 

از تهدیدات 

 امنیتی

میانگین نمره 

کارکنان در آزمون 

 امنیت اطلاعاتدانش 

 درصد

مؤثر بر میزان رعایت 

های امنیتی و سیاست

 کاهش خطاهای انسانی

های پذیریآسیب

 فنی

تعداد نقاط ضعف 

شده در شناسایی

ها بر اساس سیستم

 CVSS استاندارد

 تعداد

دهنده نقاط ضعف نشان

ها و عامل سیستم

افزایش احتمال 

 .رخدادهای امنیتی

روزرسانی به

و  افزارهانرم

 هاعاملسیستم

های درصد سیستم

دارای آخرین نسخه 

افزار و نرم

 .عاملسیستم

 درصد

جریان ورودی به 

های فنی و پذیریآسیب

 عامل کاهش آن

رعایت 

های سیاست

 امنیتی

درصد کارکنان پایبند 

ها و به سیاست

 .های امنیتیرویه

 درصد

مؤثر بر کاهش 

رخدادهای امنیتی و 

 خطاهای انسانی

تعداد حملات 

 سایبری

های نفوذ تعداد تلاش

ها به سیستم

 شده توسطشناسایی

IDS و SIEM 

 تعداد

جریان خروجی از سطح 

امنیت اطلاعات و عامل 

 .کاهش آن

های حجم داده

 حساس

های میزان داده

شده محرمانه ذخیره

 .هادر سیستم

 گیگابایت

دهنده خسارت نشان

احتمالی ناشی از نشت 

امل افزایش اطلاعات و ع

 جذابیت برای مهاجمان

سرعت شناسایی 

 تهدیدات

میانگین زمان 

شناسایی تهدید در 

ها با استفاده سیستم

 SIEM و IDS از

 ساعت

مؤثر بر کاهش خسارات 

ناشی از رخدادهای 

 امنیتی

اثربخشی پاسخ 

 به رخدادها

درصد رخدادهای 

 رفعامنیتی مهار و 

 CSIRT توسط شده

 درصد

خسارات مؤثر بر کاهش 

ناشی از رخدادهای 

 امنیتی

 یتینبودجه ام

میزان بودجه 

یافته به اختصاص

 .هاامنیت سیستم

واحد 

پول 

 )ریال(

مؤثر بر افزایش 

گذاری در امنیت سرمایه

و تعداد کارکنان 

 دیدهآموزش

 ی پژوهشهاافتهی -1

ی از سوی ریپذبیآسنمودار علت و معلولی  -1-4

 خطاهای انسانی

است که  ستمیس یاساس یرهایاز متغ یکی یریشگیپ تیقابل

کاهش  راک بان ستمیحملات هکرها به س زهین، انگآ شیافزا

ها آن یهکرها، احتمال حمله از سو زهیدهد. با کاهش انگمی

را به دنبال  یریشگیپ تیقابل شیکه افزا کندیم دایکاهش پ

 جبمو یریشگیپ تیقابل شیافزا گر،ید یهد داشت. از سواخو

افزارها و خدمات که کاربران به دنبال استفاده از نرم شودیم

 شدهفیتعر یها به سطح کاربرآن ینباشند و دسترس یرضروریغ

مسائل موجب کاهش خسارات و  نیمحدود گردد. ا شانیبرا

 نترنتیاز ا تیاست که استفاده بدون محدود یاصدمات ناخواسته

 3 شکلدر  رشدهذکی هاسازوکار به دنبال داشته باشد. تواندیم

 .باشندیمی بررسقابل

 نمودار علت و معلولی سطح امنیت -1-2

را نشان  سطح امنیتهای علی و معلولی مرتبط با حلقه، 2شکل 

 نیتراز مهم یکی یاطلاعات ستمیس تیدهد. سطح امنمی

آن موجب  نییاست که سطح پا ستمیموجود در س یرهایمتغ

تعهد  تیمسئله موجب تقو نی. اشودیم یتیحوادث امن شیافزا

 نیبه ا شتریبودجه ب صیو تخص یارشد به مسائل حفاظت تیریمد

وضع مطلوب و  تفاضلکه حاصل  یتیشکاف امن .گرددیبخش م

 یبنداست هم در بودجه یاطلاعات ستمیس تیوضع موجود امن

بودجه  شیاست. با افزا رگذاریارشد تأث تیریمد یاز سو یمنیا

و  هایمشخصوص بودجه خطحوزه به نیبودجه مربوط به ا ،یتیامن

 یهاسکیکارکنان از خطرات و ر یساز، بودجه آگاهیمنیا یهاهیرو

صرف بهبود  یو بودجه کنترل حفاظت منطق یهای اطلاعاتسیستم

 آن خواهد شد. یتیسطح امن شیو افزا ستمیعملکرد س

 نمودار علت و معلولی قابلیت کشف اختلال -1-3

ی امنیتی موجب بهبود هاشاخصی بر روی گذارهیسرما افزایش

. با بهبود این شودیمی کشف اختلال در سیستم اطلاعاتی هاهیرو

. ابدییمافزایش کشف اختلال ی سازمان در هاتیقابل، هاهیرو

که این افزایش منجر به کاهش احتمال حمله از  رودیمانتظار 

در شکل  ذکرشدهسازوکار از طریق  روابط. این سوی هکرها گردد

 است. شدهدادهنمایش  1

 



 08الی  50، صفحه 3070پاییز و زمستان ، 00و  00های ، شمارههفدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

 

 

 
 یانسان ی نیرویهابیآسهای علی و معلولی حلقه .4 شکل

 

 
 های علت و معلولی سطح امنیتحلقه .2 شکل

 

 
 های علت و معلولی قابلیت کشف اختلالحلقه .3 شکل

 نمودار علت و معلولی حمله سایبری -1-1

هکرها، امکان حمله را  یاز سو یبریامکان حمله سا شیافزا

شبکه را به دنبال  شتریپذیری بمساله، آسیب نیدهد و امی شیافزا

 شیگردد. با افزامی یفن سکیر شیدارد که خود منجر به افزا

کند که می دایپ شیافزا ستمیس یتیامن سکیر ،یفن سکیر

 شی. بعلاوه، افزاردرا به دنبال دا یبریاحتمال حمله سا شیافزا

 شیهکرها، امکان حمله را افزا یاز سو یبریه ساامکان حمل

را بالا برده و مجدداً موجب  ستمیس یتیامن سکیدهد که رمی

. فرضیه پویای شودهکرها می یاز سو یبریامکان حمله سا شیافزا

 است. شدهدادهنمایش  0 شکلارائه شده در قالب 

 
 نمودار علت و معلولی کارایی حمله سایبری .1 شکل

 معلولی امنیت سیستم اطلاعاتینمودار علت و  -1-4

در  شدهدادهبا توجه به نمودارهای علت و معلولی نمایش 

شود که های قبل، نمودار علت و معلولی پژوهش تشکیل میبخش

 است. شدهدادهنشان  5 شکلدر 

 و موجودی نمودار جریان -1-6

موجودی ضرورت دارد تا  -نمودار جریانمنظور ترسیم به

در قالب متغیرهای نرخ، موجودی،  5شکل  متغیرهای بکار رفته در

پ  از بررسی متغیرهای . بندی شوندکمکی و مقادیر ثابت، تقسیم

مدل علت و معلولی و مشورت با خبرگان موضوع، متغیرهای مدل 

بندی گردیدند. بر این اساس، دسته 1صورت ذکرشده در جدول به

 19و  متغیر نرخ 5، موجودیمتغیر  0دارای  مدل نهایی پژوهش

ثابت  0و  متغیر کمکی )شامل متغیرهای واسطه و توابع جدولی(

 است. شدهدادهنمایش  0است که در شکل 
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 نمودار علت و معلولی پژوهش .4 شکل

 

 
 جریان امنیت اطلاعات -مدل موجودی .6 شکل
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 متغیرهای مدل تحقیق .3 جدول

 ماهیت متغیر ماهیت تغیر

 کمکی احتمال حمله کمکی انگیزه حمله

 کمکی ریسک امنیت شبکه کمکی پیشگیریتوانایی 

 ثابت اندازه سیستم اطلاعاتی کمکی افزارهای غیرضرورینرم

 کمکی قابلیت کشف کمکی خدمات غیرضروری

 کمکی رویه بازرسی کمکی حداقل دسترسی

 کمکی آسیب عمدی کاربران
گذاری بر روی معیارهای سرمایه

 امنیت
 کمکی

 یعمدغیر بیآس

 کاربران
 کمکی های پیشگیرانهسیاست کمکی

 کمکی سطح امنیت کمکی پذیری حملهامکان

پذیری پایگاه آسیب

 داده
 کمکی یعملکرد کنترل حفاظت منطق کمکی

 کمکی رسمیت سطح کمکی بدافزارها

 کمکی یآگاه سطح کمکی افزارروزرسانی نرمبه

 کمکی افزارپذیری نرمآسیب
کنترل حفاظت  عملکرد

 کپارچهی
 کمکی

 کمکی ناخوشایند یدادهایرو کمکی پروتکل کنترل انتقال

 کمکی ارشد تیریمد تعهد کمکی پذیری شبکهآسیب

 کمکی شدهادراک تیامن سطح کمکی ریسک فنی

 موجودی یکنترل حفاظت منطق بودجه کمکی هاحذف یا تغییر داده

 موجودی یآگاه بودجه ثابت محیط انتقال

گذاری به اشتراک

 هاداده
 موجودی هاهیو رو هااستیس بودجه ثابت

 کمکی مطلوب تیامن سطح کمکی هاریسک داده

 جریان بودجه شیافزا کمکی نوسانات انرژی

 ثابت مطلوب تیامن سطح کمکی افزاریآسیب سخت

 موجودی یتیامن بودجه کمکی عملکرد تجهیزات

 جریان 3بودجه  کاهش کمکی ریسک فیزیکی

 جریان 2بودجه  کاهش کمکی هاآسیب زیرساخت

 جریان 1کاهش بودجه  کمکی سیگار و آتش

 جریان 0بودجه  کاهش کمکی ریسک امنیت اطلاعات

 اعتبار ساختاری مدل یهاآزمون -1-6

ها اعتبار مدل از جهت تناظر ساختار، اجزا و عناصر در این آزمون

در این تحقیق با  .ردیگیآن با سیستم واقعی مورد آزمون قرار م

های دقیق در مورد سیستم امنیت توجه به عدم امکان افشای داده

بانک، از دو روش اعتبارسنجی ساختار مدل با استفاده از نظرات 

 است. شدهاستفادهخبرگان و آزمون ساختاری شرایط حدی 

 آزمون کفایت مرزهای مدل -1-6-4

 آزمون کفایت مرزها، تناسب مرزهای مدل را بر اساس هدف

حدود مدل باید  گریدعبارت. بهدهدیطراحی آن مورد آزمون قرار م

مؤثر  یهابا هدف طراحی آن هماهنگ باشد و همه عوامل و بخش

زا و تعریف متغیرهای درون ردیبرگ در را یموردبررسبر رفتار متغیر 

 زا متناسب با اهداف مدل باشد. این جنبه از اعتبارسنجیو برون

و نمودارهای جریان  هااگرامیز طریق مطالعه داست و ا مدل، کیفی

نمودار  گردد. بدین منظورمی نظران و خبرگان میسرتوسط صاحب

کنندگان پژوهش شرح داده شد و با جریان برای مشارکت-حالت

 .گرفت نهایی مورد تأیید قرار تعدیلاتی مدل

 آزمون سازگاری ابعاد -1-6-2

ه برای ، صحت ابعاد لحاظ شدمدل برای آزمون ساختاری

ریاضی  متغیرهای مختلف در نمودارهای جریان که از طریق روابط

 Vensimافزار توسط نرم ،اندصورت زنجیروار به همدیگر وابستهبه
در مدل  شدهفیتعرصحت روابط  گرفت ومورد ارزیابی قرار 

 گردید. دیتائ جریان -موجودی

 اعتبار رفتاری مدل یهاآزمون -1-8

 یریگآزمون خطای انتگرال -1-8-4

تناسب گام زمانی مدل  دییمنظور تأی ریگآزمون خطای انتگرال

 گام 1 اولیه که با یسازهی. بر این اساس علاوه بر شبشودیبرقرار م

 یهادیگری با گام یسازهیزمانی سالیانه صورت گرفت، شب

قرار مقایسه مورد  و نتایج برای چند متغیر اصلیاجرا ماهه شش

ر هر دو مورد رفتار متغیرهای اصلی د نتایج مدل،. بر اساس گرفت

. جهت است یپوشچشمقابل یریگهستند و خطای انتگرال مشابه

انجام اعتبارسنجی اول، از نظرات دو خبره که سابقه فعالیت 

 شدهاستفاده، اندداشتهعنوان مدیر فناوری بانک کشاورزی را به

مدل  در مورداستفادهاست که ساختار علی و معلولی مدل و توابع 

 قرار گرفت. هاآن دییتأی مورد سازهیشبو همچنین رفتار 

 آزمون بازتولید رفتار -1-8-2

متغیرهای اصلی با  یسازهیشده از شبدر این آزمون رفتار حاصل

بودن درصد خطا  ها مقایسه شده و در صورت اندکرفتار مرجع آن

ادعا کرد که مدل از اعتبار رفتاری برخوردار است. بدین  توانیم

برخی متغیرها را با مقادیر  یسازهیحاصل از شب تایجنمنظور 

ها، شده از دادهبه روش سری زمانی استخراج شدهینیبشیپ

آماری تأیید  یهایکی از روش RMSPE شاخصنمودیم.  مقایسه

های و داده (At) های واقعیاختلاف داده رفتار مدل است که

دهد. برای تأیید رفتار سیستم این را نشان می  (St)شدهیسازهیشب

 شدهانجاما توجه به محاسبات بباشد.  3/7 باید کمتر از شاخص

به دست آمد که  70/7 یسازهیدر این شب RMSPEمقدار شاخص 

 .کنددارد و اعتبار رفتاری مدل را تأیید می 3/7 مقداری کمتر از
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 تحلیل حساسیت مدلآزمون  -1-9

در نمودارهای  ونسیمافزار برای ارزیابی تحلیل حساسیت در نرم

ناگهانی و شدید در برخی  راتییتغی با سازهیشبچند جریان، 

پارامترهای مدل صورت پذیرفت تا صحت واکنش مدل نسبت به 

عنوان نمونه اگر در حالت ی قرار گیرد. بهبررس مورداین تغییرات 

گذاری در جه ایمنی افزایش پیدا کند، سرمایهمدل پایه، بود

از  کارکنانی سازآگاهی امنیت، هاهیروو  هااستیسهای بخش

حفاظتی و افزایش  مسائل، هاآناصول امنیتی و تبعات عدم رعایت 

ی بر روی سطح امنیت دارد. فراوان ریتأثکه این مساله  ابدییم

واحد  3577حد به وا 3777چنانچه در ماه دهم، بودجه ایمنی از 

درصد افزایش خواهد  95افزایش یابد، سطح ایمنی به حدوداً 

الگوی پایه است.  شدهدادهنشان  0 شکلیافت. الگوی این تغییر در 

 است. شدهدادهرنگ قرمز نشان  با

 
 تحلیل حساسیت متغیر سطح امنیت .6 شکل

 های اطلاعاتیارزیابی امنیت سیستم -1-44

سازگاری ابعاد و  یهاآزمون زیآمتیبا پشت سر گذاشتن موفق

اولیه مدل ی سازهیشب توانیم Vensimافزار ساختار مدل در نرم

 ستمیس سکیرمتغیر نمودار تغییرات  ،را انجام داد. در این بخش

متغیر سیستم در شرایط تغییر  نیترمهمعنوان به یاطلاعات

 .شوندیارائه م متغیرهای مختلف مدل،

وضعیت جاری سیستم بدون  یسازهیشبسناریوی پایه:  .3

 ی در متغیرهای مدل.کاردست

 و،یسنار نیدر ا: هاهیو رو هااستیبودجه س شیافزا یویسنار .2

و  هااستیس یروزرسانبه توسعه و به افتهیصیبودجه تخص

. ابدییم شیافزادرصد  5میزان  بانک به یتیامن یهاهیرو

بودجه در  شیافزا ریتأث یبررس و،یسنار نیاز ا یهدف اصل

 تیتقو قیاز طر یاطلاعات یهاستمیس تیبهبود امن

بودجه، بانک  شیاست. با افزا یتیامن یهاو پروتکل هااستیس

موجود را  یتیامن یهاهیو رو هااستیقادر خواهد بود س

مقابله با  یرا برا یدیجد یهاکرده و پروتکل یبازنگر

 نیقوان یروزرسانشامل به نیکند. ا نینوظهور تدو داتیتهد

ها و نحوه برخورد با داده تیریمد ن،کاربرا یمربوط به دسترس

 است. یتیامن یرخدادها

با افزایش  و،یسنار نیا در: کارکنان یارتقاء آگاه یویسنار .1

 شیتمرکز بر افزا درصد، 37ی به میزان سازآگاهبودجه 

کنان و کار یبرا یتیامن یبخشیآگاه یهاها و برنامهآموزش

 ریتأث یبانک است. هدف بررس یاطلاعات ستمیکاربران س

 ،یهای انسانبر کاهش ریسک یتیو دانش امن یآگاه شیافزا

 است. یتیو نقض امن یکاربر یخطاها

بودجه  و،یسنار نی: در ایتیبودجه امن شیافزا یویسنار .0

 شیدرصد افزا 5 زانیاطلاعات به م تیبه امن افتهیصیتخص

 یروزرسانبه رینظ یبر عوامل تواندیم شیافزا نی. اابدییم

 یتیامن یهاپروتکل یافزارها، آموزش کارکنان و اجرانرم

و  میستقم راتیتأث یبررس ویسنار نیبگذارد. هدف ا ریتأث

بانک  یاطلاعات ستمیسک سیبودجه بر ر شیافزا میرمستقیغ

از این سناریوها را نشان  نتایج اجرای هر یک 8 شکل. است

 .دهدمی

 

 
 یاطلاعات ستمیس سکیبر ر وهایسنار یسازادهیاثر پ یبررس .8 شکل

 

، سناریوهای 8سازی در شکل بر اساس نتایج حاصل از شبیه

چهارم، سوم و دوم به ترتیب بیشترین کاهش ریسک را در افق 

ماهه برای سیستم اطلاعاتی بانک به همراه خواهند  10زمانی 

را مشخص  شدهمطرحبندی اثربخشی سناریوهای داشت و اولویت

 کنند.می

اطلاعات در طول زمان در سناریوی پایه، سطح ریسک امنیت 

ماهه  10درصد در پایان دوره  87یابد و به حدود کاهش می

 رسد.می

امنیتی بانک  یهاهیرو)افزایش بودجه توسعه  0با اجرای سناریوی 
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سطح ریسک سیستم اطلاعاتی  رودیمدرصد(، انتظار  5به میزان 

 .یابدکاهش  773/7از  ترنییپاماهه به  10بانک در افق زمانی 

)ارتقای بودجه آموزش و  1سناریوی  با اجرای کهیدرحال

درصد(، انتظار  37کارکنان و کاربران سیستم به میزان  یسازآگاه

تر ماهه به پایین 10سطح ریسک سیستم اطلاعاتی در افق  رودیم

در این سناریو، سطح امنیت اطلاعات افزایش  کاهش یابد. 73/7از 

از سناریوی افزایش بودجه امنیتی  یابد، اما این افزایش کمترمی

دهد که ارتقاء آگاهی کارکنان یک عامل مهم است. این نشان می

کافی نیست و باید با سایر  ییتنهابهدر بهبود امنیت است، اما 

مطالعات اخیر این یافته با نتایج  .باشداقدامات امنیتی همراه 

بودجه امنیتی و تأکید دارند که افزایش هدفمند است که  راستاهم

ارتقای مستمر آگاهی کارکنان، بیشترین نقش را در کاهش ریسک 

ها در برابر تهدیدات آوری بانکامنیت اطلاعاتی و افزایش تاب

 .]20و  30[ کندسایبری و عملیاتی ایفا می

 شنهادهایپو  یریگجهینت -4

این پژوهش با هدف ارزیابی و تحلیل اثربخشی سناریوهای مختلف 

های اطلاعاتی بانک کشاورزی با استفاده از منیت سیستمبهبود ا

. نتایج نشان داد که گردیدها انجام شناسی سیستمرویکرد پویایی

های امنیتی و دهی به توسعه رویهتخصیص بهینه منابع با اولویت

را در کاهش ریسک  ریتأث(، بیشترین 0های فنی )سناریو زیرساخت

 773/7سطح ریسک را به کمتر از  ماهه دارد و 10در بازه زمانی 

( 1، ارتقاء آگاهی و آموزش کارکنان )سناریو حالنیدرعرساند. می

 ییتنهابهآن  ریتأثاما  کندنیز نقش مهمی در بهبود امنیت ایفا می

های امنیتی است و سطح گذاری در زیرساختکمتر از سرمایه

رساند. در سناریوی پایه )وضعیت می 73/7ریسک را به کمتر از 

کاهش  %87ماهه به حدود  10فعلی(، سطح ریسک در پایان دوره 

های گذاری در فناوریها بر اهمیت تلفیق سرمایهیابد. این یافتهمی

نوین و نیروی انسانی آگاه در راستای دستیابی به امنیت پایدار 

 .دارد دیتأک

 یجابهشود بانک کشاورزی می پیشنهادبر اساس نتایج پژوهش، 

ای از منابع خود را به افزایش کلی بودجه امنیتی، بخش عمده

های حیاتی مانند مراکز داده و سرورهای اصلی، تقویت زیرساخت

های پشتیبان استقرار تجهیزات برق اضطراری و توسعه سامانه

آوری بانک در برابر نوسانات انرژی و بلایای اختصاص دهد تا تاب

های ی به شکل هدفمند ارتقا یابد. همچنین، لازم است دورهطبیع

تخصصی برای کارکنان فناوری  طوربهآموزشی امنیت اطلاعات 

های حساس برگزار شود و بخش کارکناناطلاعات، مدیران شعب و 

ها سناریوهای واقعی تهدیدات نظیر فیشینگ و در این آموزش

مادگی عملیاتی سازی گردد تا سطح آمهندسی اجتماعی شبیه

های هوشمند مدیریت رویداد و کارگیری سامانهبه .افزایش یابد

و ابزارهای مبتنی بر هوش مصنوعی  (SIEM) اطلاعات امنیتی

ای ترافیک شبکه و شناسایی رفتارهای غیرعادی، برای پایش لحظه

امکان کشف سریع تهدیدات و واکنش مؤثر به رخدادهای امنیتی 

مچنین، تدوین و اجرای برنامه منظم برای کند. هرا فراهم می

های افزارهای کاربردی و پروتکلها، نرمعاملروزرسانی سیستمبه

و انجام تست  ( TLSهای ناامن باارتباطی )مانند جایگزینی پروتکل

در حوزه امنیت  .بار، ضروری استنفوذ حداقل هر شش ماه یک

بیومتریک،  های کنترل دسترسیفیزیکی، استفاده از سامانه

های های مداربسته با قابلیت تحلیل تصویر و سامانهدوربین

های حیاتی هشداردهنده هوشمند جهت حفاظت از زیرساخت

ای برای شود. علاوه بر این، برگزاری مانورهای دورهبانک توصیه می

سازی رخدادهای امنیتی مانند قطع برق، حمله سایبری یا شبیه

های عملیاتی و بهبود ی آمادگی تیمنفوذ فیزیکی، به ارزیاب

، ایجاد کانال تیدرنهاکند. فرآیندهای واکنش اضطراری کمک می

ارتباطی مستقیم با مراکز هشداردهی تهدیدات سایبری و دریافت 

روز، بانک را در مقابله سریع و مؤثر با تهدیدات هشدارهای به

 .نوظهور یاری خواهد کرد

سازی در این پژوهش، وجود های اساسی شبیهیکی از محدودیت

عدم قطعیت نسبت به مقادیر دقیق پارامترهای مدل بوده است. 

های کاهش این عدم قطعیت و افزایش اعتبار مدل، داده منظوربه

تاریخی بانک و نظرات کارشناسان برای کالیبراسیون پارامترها 

، تحلیل حساسیت صرفاً بر حالنیباااست.  قرارگرفته مورداستفاده

 ازجملهو سایر عوامل تأثیرگذار،  متمرکزشدهمتغیرهای اصلی مدل 

افزارها و روزرسانی نرماثربخشی تجهیزات پشتیبان، نرخ به

اند. بر های دسترسی کاربران، در این تحلیل لحاظ نشدهسیاست

های آتی با گسترش دامنه شود پژوهشاین اساس، پیشنهاد می

صورت منفرد و ترکیبی یل حساسیت، متغیرهای بیشتری را بهتحل

تری مانند تحلیل های پیشرفتهقرار دهند و از روش یموردبررس

حساسیت جهانی یا سناریوهای چندمتغیره بهره ببرند. همچنین، 

های محیطی نظیر قطع برق یا و ارزیابی اثر شوک یسازمدل

تر از رفتار سیستم جامع تواند به ارائه تصویریحملات فیزیکی می

 .در شرایط بحرانی منجر شود و اعتبار نتایج را افزایش دهد
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