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Abstract 
With the rapid expansion of the Internet of Things and the increase in the number of devices connected to the 

Internet, the security of Internet of Things systems has become a serious challenge. Due to the easy access to 

these devices and existing security weaknesses, we are witnessing various attacks and an increasing penetration 

of these systems. One of the effective tools in dealing with these threats is intrusion detection systems. In this 

study, a hybrid model for intrusion detection in Internet of Things networks is presented that uses machine 

learning methods (logistic regression, support vector machine, nearest neighbor, random forest, decision tree, and 

multilayer neural network) along with principal component analysis (PCA) to reduce data dimensions. The 

proposed method was implemented and investigated on the UNSW-NB15 dataset. Based on the results obtained; 

The logistic regression model with a single-class accuracy of 97.84% and a multi-class accuracy of 89.81%, the 

support vector machine model with a single-class accuracy of 97.85% and a multi-class accuracy of 89.89%, the 

nearest neighbor model with a single-class accuracy of 98.31% and a multi-class accuracy of 88.55%, the decision 

tree model with a single-class accuracy of 98.11% and a multi-class accuracy of 85.45%, and the multilayer 

neural network model with a single-class accuracy of 98.39% and a multi-class accuracy of 89.94% have been 

able to identify different types of attacks. In particular, the results obtained indicate that the random forest model 

with a single-class accuracy of 98.63% and a multi-class accuracy of 89.06% has the best performance among 

the models. Also, the false positive rate was reduced to about 4% and the processing time was less than 1 

millisecond. Comparison of the proposed method with other methods showed that the proposed method, with an 

accuracy of 84% provides significant improvement in accuracy, efficiency, and speed. Overall, the proposed 

model can be used as an effective and reliable method for detecting attacks in IoT networks, especially in 

resource-constrained environments. 
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 دهیچک

شده  لیتبد یجد یبه چالش ایاش نترنتیا هایستمیس تیامن نترنت،یمتصل به ا یهاتعداد دستگاه شیو افزا ایاش نترنتیا عیگسترش سربا 

. میتهس هاستمیس نینفوذ به ا شیشاهد حملات متنوع و افزا موجود، یتیامن یهاها و ضعفدستگاه نیساده به ا یدسترس لیاست. به دل

فوذ در ن صیتشخ یبرا یبیترک یپژوهش مدل نینفوذ است. در ا صیتشخ یهاستمیس دات،یتهد نیمؤثر در مقابله با ا یااز ابزاره یکی

 ه،یهمسا نیترکینزد بان،یبردار پشت نیماش ک،یلجست ونی)رگرس نیماش یریادگی یهاکه از روش شودیارائه م ایاش نترنتیا یهاشبکه

روش . بردیها بهره مکاهش ابعاد داده ی( براPCA) یاصل یهامؤلفه لی( در کنار تحلهیچندلا یصبو شبکه ع میدرخت تصم ،یجنگل تصادف

ت با دق کیلجست ونیبه دست آمده؛ مدل رگرس جی. بر اساس نتاسازی و بررسی شدپیاده UNSW-NB15مجموعه داده  یبر روپیشنهادی 

، %81.81 یو دقت چند کلاس %17.80 یکلاس با دقت تک بانیبردار پشت نی، مدل ماش%81.89 یو دقت چند کلاس %17.81 یکلاس تک

و  %18.99 یکلاس با دقت تک می، مدل درخت تصم%88.00 یو دقت چند کلاس %18.89 یکلاسبا دقت تک  هیهمسا نتریکیمدل نزد

انواع حملات  توانسته اند %81.11 یسو دقت چند کلا %18.81 یکلاس با دقت تک هیچند لا یو مدل شبکه عصب %80.10 یدقت چند کلاس

و دقت  %18.88 یکلاس با دقت تک یاز آن است که ، مدل جنگل تصادف یبه دست آمده حاک جیکنند. به طور خاص نتا ییمختلف را شناسا

و زمان پردازش به  افتی کاهش ٪1نرخ مثبت کاذب به حدود  نی. همچنداردها مدل انیعملکرد را در م نی،. بهتر%81.08 یچند کلاس

در  ی، بهبود قابل توجه%81با دقت  یشنهادیها از نشان داد که روش پروش ریبا ساروش پیشنهادی  سهی. مقادیرس هیثان یلیم 9کمتر از 

 حملات در صیتشخ یاعتماد برامؤثر و قابل  یبه عنوان روش تواندیم یشنهادیمدل پ ،یبه طور کل دهد.میو سرعت ارائه  ییدقت، کارا

 .ردیبا منابع محدود مورد استفاده قرار گ یهاطیدر مح ژهیو به ایاش نترنتیا یهاشبکه
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  مقدمه -4

متصل است که امکان تبادل  یهااز دستگاه یاشبکه 9ایاش نترنتیا

 نی. اکندیبدون دخالت انسان را فراهم م یریگمیاطلاعات و تصم

 تیریمد یهوشمند برا یهامانند خانه ییهاها در حوزهدستگاه

 یبهداشت یهامراقبت ،یشیو گرما ییروشنا یهاستمیخودکار س

 یاهبا استفاده از دستگاه مارانیبر سلامت ب رنظارت از راه دو یبرا

 نی[. با ا9کاربرد دارند ] یوربهبود بهره یو صنعت برا ،یدنیپوش

حافظه  ن،ییمنابع مانند قدرت پردازش پا یهاتیحال، محدود

ها را دستگاه نیکوچک، ا یکیزیکم و ابعاد ف یباتر تیمحدود، ظرف

 تمثال، حملا ی. براسازدیم ریپذبیآس یبریدر برابر حملات سا

را  یرا مختل کنند، منابع انرژ هاستمیس یریپذدسترس توانندیم

 ،نیگسترده شوند. علاوه بر ا یهایمصرف کنند و منجر به خاموش

 جادیا یگرید یهاها چالشداده یو محرمانگ یخصوص میمسائل حر

 عیی با منابهادستگاه یبرا یسنت یرمزنگار یهاروش رایز کند،یم

 یارمانند رمزنگ متفاوت یکردهایبه رو ازیو ن ستندین سبمحدود منا

ای عینی از این حملات نمونه 2میرا نت[. بات2-0سبک وجود دارد ]

انند م به اینترنت اشیاء دستگاه متصلهزاران  2098در سال است که 

 عبور یرا با استفاده از رمزها یخانگ یو روترها ینظارت یهانیدورب

 8منع سرویس حملات یاجرا یها براآلوده کرد و از آن فرضشیپ

 گر،ید یادر نمونه نمود.استفاده  1توئیتر مانند ییهاتیساوب هیعل

هوشمند امکان  یسازهاو ضربان نیانسول یهادر پمپ یریپذبیآس

دوز دارو توسط مهاجم را فراهم کرد، که  رییکنترل از راه دور و تغ

این [. 8-1] شدیمحسوب م مارانیب جان یبرا میمستق یدیتهد

 است. هایریپذبیآس نیعمق ااهمیت و  هدهندنشانگونه از حملات 

 داتیتهد نیمقابله با ا یبرا یابزار مؤثر 0نفوذ صیتشخ یهاستمیس

را  مجازریغ یهاتیشبکه، فعال کیمداوم تراف لیبا تحل رایهستند، ز

 یاءاینترنت اش یهاشبکه. در کنندیم یریو از نفوذ جلوگ ییشناسا

که بدون  نهینفوذ به صیتشخ یهاستمیبه س ازیمنابع، ن تیبا محدود

 شودیاحساس م؛ عمل کنند یانرژ یبالا مصرف ایکاهش سرعت 

 یریگادیبر  یمبتن ترکیبی یپژوهش مدل نیااز این رو در  [.90-29]

ارائه ها کاهش ابعاد داده یبرا 7یاصل یهامؤلفه لیتحل و 8نیماش

نرخ  هدف پژوهش افزایش دقت تشخیص حملات، کاهش. شودمی

زمان کاهش نادرست، و  یکاهش هشدارهای ابرمثبت کاذب 
                                                 

Internet of things (IoT) 

Mirai 

 Distributed Denial of Service (DDoS) 

Twitter 

Intrusion Detection System (IDS) 

Machine learning (ML) 

انجام مراحل است. ی واقع یهاطیبا مح یسازگار یبرا پردازش

 PCAاعمال  پردازش،شیها، پداده یآورجمع اند ازپژوهش عبارت

. برای هامدل یابیرزو ا آموزش ،یدیکل یهایژگیاستخراج و یبرا

 . استفاده شده است UNSW-NB15مجموعه داده  این منظور از

بخش سوم روش  پردازد،یپژوهش م نهیشیادامه، بخش دوم به پ در

ه را ارائ یتجرب جیبخش چهارم نتا کند،یم فیرا توص یشنهادیپ

  اختصاص دارد. یریگجهیو بخش پنجم به بحث و نت دهد،یم

 پژوهش نهیشیپ -2

 نتنتریا یهانفوذ در شبکه صیتشخ نهیدر زم یمتعدد یهاپژوهش

 یهاروش ی[ با بررس98و همکاران ] 8احمد انجام شده است. ایاش

 قیعم یریادگی یهانشان دادند که مدل یناهنجار صیتشخ

اشند. داشته ب یحملات شبکه عملکرد مناسب ییدر شناسا توانندیم

 یریادگیبر  یمبتن یکردهایرو یریکارگ[ با به91و همکاران ] 1روید

 ایشا نترنتیا یهاطیحملات در مح ییشناسا یبرا شدهعیتوز قیعم

و  KDDCUP '99 ،NSL-KDDمانند  ییهامجموعه داده بر روی

ISCX ،کیلاسک یهانسبت به روش یبالاتر صیتوانستند نرخ تشخ 

ور به ط تواندیم قیعم یریادگیکه  دادندنشان  هاآن. به دست آورند

 ییهاناهنجار عمل کند، هرچند چالش یهاتیفعال صیمؤثر در تشخ

 .ها همچنان وجود داردنامتوازن داده عیمانند توز

 میسیحسگر ب یهاشبکه تیامندر زمینه [ 90و همکاران ] 90بابار

 شنهادیپ یبندخوشه یبر هش برا یو مبتن دیکل تیریمد سمیمکان

با  کردیور نیا .کندیاستفاده م یتصادف دیکل عیتوزشیکه از پ دادند

و  یمانند نرخ از دست دادن بسته، مصرف انرژ ییهاشاخص یابیارز

اما  دهد،یم شیافزا راهاپ و چندهاپ ارتباطات تک تیامن ر،یتأخ

 .ها داردمانند عدم تحرک سرخوشه ییهاتیمحدود

با [ 98و همکاران ] 99یفتان ،یژگیدر حوزه انتخاب و استخراج و

 یسازنهیبه هایروش و یهوش جمع یهاتمیاستفاده از الگور

 فوذتشخیص ن یهاستمیس ییبهبود کارا یبرا یبیترک یکردیرو

 .کردند شنهادیپ

 یریادگی یهاروش ی[ با توجه به اثربخش97و همکاران ] 92شاید

نفوذ  صیتشخ ستمیس یرا برا یادگیری ماشینمدل  نیچند ن،یماش

 نیماش یریادگی یهاعملکرد مدل لیتحلها برای آن. نداعمال کرد

Principal Component Analysis (PCA) 

 Ahmed 

Diro 

Babar 

Fatani 

Disha 



 ایاش نترنتیحملات در ا صیتشخ یبرا یاصل هایمولفه لیو تحل نیماش یریادگیبر  یمبتن یبیترک یارائه مدل

 

989 

از مجموعه  یبازگشت یعصب یهاو شبکه 9میمانند درخت تصم

کردند. استفاده  Network TON_IoTو  UNSW-NB 15 یهاداده

 یژگیانتخاب و کیاستفاده از تکننتایج این پژوهش نشان داد، 

 صیخعملکرد تش ،یوزن یدر جنگل تصادف ینیج یبر ناخالص یمبتن

 .بخشدیبهبود مرا نامتعادل  یهادر داده ذنفو

و جنگل  2رسونیپ یهمبستگ بیضر از[ 98و همکاران ] نالدییمح

کاهش ابعاد و حذف موارد پرت در مجموعه داده  یبرا 8یجداساز

Bot-IoT ادهدو دقت را ارتقا  صیروش نرخ تشخ نی. ااستفاده کردند 

 .دهدینشان م گرید یهانسبت به مدل بهتری و عملکرد

 یها برامدل یسازنهیبر به یاژهیتمرکز و زین دیجد یهاپژوهش

و همکاران  1یواریتاند. به عنوان نمونه، منبع داشتهکم یهاطیمح

 IoT یابر نیماش یریادگیبر  یمبتن نفوذ صیتشخ کیتکن [91]

و  یگژیانتخاب و یهاکیارائه کردند که توانست با استفاده از تکن

-WUSTL-IIOTمجموعه داده  بر رویرا  دقت خوبیکاهش ابعاد، 

ازدحام  یسازنهیبه بیترکها نشان دادند آن .به دست آورد 2021

 یرا در برخ %900دقت  ون،یرگرس یهاو مدل PCAذرات با 

 .ندکیم عیبه منابع را تسر یو دسترس آوردیبه دست م هابیترک

گرفته در زمینه تشخیص نفوذ به ترتیب زمانی های صورت پژوهش

مزیت کلیدی و با توجه به مجموعه ، و با ذکر روش مورد استفاده

با وجود  اند.خلاصه شده 9جدول  ،های مورد استفاده درداده

ی پیشین همچنان هادستاوردهای حاصل شده در پژوهش

 هایی باقی است:چالش

 و حافظه بالا هستند  یزشمنابع پردا ازمندیها ناز مدل یاربسی

 دشوار است. IoT یهاها در دستگاهآن یو اجرا

 ها، نرخ مثبت کاذب همچنان بالاست و دقت پژوهش یدر برخ

 .ستین یحملات ناشناخته کاف ییها در شناسامدل

 مانند  دتریجد یهادادهبا مجموعه میمستق سهیمقاUNSW-

NB15 کمتر مورد توجه قرار گرفته است 

 یشنهادیروش پ  -3

  نفوذ صیتشخ ستمیس یمعمار -3-4

مؤثر  ییاابزاره نیماش یریادگیبر  یمبتن نفوذ صیتشخ یهاستمیس

 به یربیدر برابر حملات سا ایاش نترنتیا یهاحفاظت از شبکه یبرا

 ،یشنهادیپ ی. در معماردهستن با منابع محدود ییهاطیدر مح ژهیو

ها، تهبس ندیمانند سرآ یاطلاعاتشامل شامل  یکیتراف یهاابتدا لاگ

 IoT یهااز دستگاه دستگاه یهاتیو فعال سیسرو یهادرخواست
                                                 

Decision tree (DT)  

Pearson Correlation Coefficients (PCC) 

ارسال  شدهعیتوز یسازرهیذخ سرورهای شده و به یآورجمع

ا هبه داده عیسر یو دسترس یریپذاسیمقدو ویژگی  تا شوندیم

 یریادگیبر  یمبتن لیها به موتور تحلشود. سپس، داده نیتضم

 ی( برایامضا و ناهنجار لی)تحل یبیترک یهاروش که از نیماش

. وندشیمنتقل م ند؛کنیمشکوک استفاده م یهاتیفعال ییشناسا

شامل اطلاعات  ییهاگزارش ستمینفوذ، س صیدر صورت تشخ

شبکه هشدار  ریبه مد شده را دینفوذکننده، زمان و نوع حمله تول

 دیجد یهاصورت خودکار با دادهنفوذ به یکشنری. ددهدیم

 نیکند. ا یینوظهور را شناسا یهاتا الگو شودیم یروزرسانبه

ها را کاهش ابعاد داده یاصل یهامولفه لیبا استفاده از تحل یمعمار

 9 شکل [.20کم شود ] یافزارتا فشار بر منابع سخت دهدیم

 هایبخش شامل یشنهادیپ نفوذ صیتشخ ستمیس یمعمار

شان را ننفوذ  یکشنریو د لیموتور تحل ،یکیتراف یهالاگ یآورجمع

 .دهدیم

 
 های پیشینمرور پژوهش .4 جدول

شماره 

 مرجع
 روش سال

مجموعه 

 داده
 محدودیت مزیت کلید

98 2098 
 یریادگی

 قیعم
DARPA 

KDD  
مرور جامع 

 هاناهنجاری

-پچیدگی

عدم ارزیابی 

 کمی

90 2098 

 تیریمد

 یمبتن دیکل

 بر هش
KDD  

کاهش 

 یمصرف انرژ

 ریو تأخ

عدم تحرک 

 هاشهسرخو

91 2098 

 یریادگی

 قیعم

 هشدعیتوز

KDD'99,
 NSL-

KDD ،
ISCX 

بهبود 

 صیتشخ

 حملات

 عیتوز

نامتوازن 

 هاداده

98 2029 

 یهوش جمع

 ایهو روش

 یسازنهیبه

CIC2017

, NSL-

KDD ،
BoT-

IoT, 
KDD99 

دقت بالا در 
F1-score 

ه ب یوابستگ

 اهداده

97 2022 

انتخاب 

با  یژگیو

جنگل 

 یتصادف

 یوزن

UNSW-
NB15 
Network

TON_Io

T 

عملکرد برتر 

 یهادر داده

 نامتعادل

تمرکز بر 

 یبندطبقه

 ینریبا

98 2028 

PCC  و

جنگل 

 یجداساز

Bot-IoT 

کاهش 

 نهیهز

 باتمحاس

 یهاداده

 نامتعادل

91 2021 

PSO  با

PCA  و
MARS 

WUSTL
-IIOT-

2021 

 %900دقت 

 هابیدر ترک

بار 

 یمحاسبات

در 

Isolation Forest (IF)  

Tiwari 
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 یهاطیمح

 بزرگ

  نفوذ صیو کاربرد آن در تشخ PCAچارچوب  -3-2

خراج ها و استکاهش ابعاد داده یبرا یکیتکن یاصل یهامولفه لیتحل

است که زمان پردازش را کاهش داده و دقت  یدیکل یهایژگیو

از  شدهیآورجمع یهاروش، داده نی. در ابخشدیها را بهبود ممدل

بر  میو تقس نیانگی)کسر م شوندیم یابتدا استانداردساز IoTشبکه 

روابط  لیتحل یبرا یهمبستگ سی(. سپس، ماتراریانحراف مع

 ژهیو یو بردارها ژهیو ری. در ادامه، مقادشودیمحاسبه م رهایمتغ

انتخاب  انسیوار نیشتریبا ب یاصل یهااستخراج شده و مؤلفه

 لیبا ابعاد کمتر تبد دیجد یها را به فضاداده ندیفرآ نی. اشوندیم

روش  نی. اشودیم ظحف یدیکه اطلاعات کل یدر حال کند،یم

 رایبا منابع محدود مناسب است، ز IoT یهادستگاه یبرا ژهیوبه

 2شکل  [.29] دهدیمو زمان پردازش را کاهش  یمصرف انرژ

انتخاب  و ژهیو ریمحاسبه مقاد ،یاستانداردسازشامل  PCA مراحل

 .دهدیرا نشان مدر سیستم تشخیص نفوذ  هامؤلفه

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 ]24[ نفوذ صیتشخ ستمیس یمعمار .4 شکل

 به های تشخیص نفوذدر طراحی سیستم PCA استفاده از

  :]29[د شومنجر میای از مزایا مجموعه

 :با کاهش ابعاد داده و تمرکز بر  کاهش زمان پردازش

های مهم، زمان پردازش به طور قابل توجهی کاهش ویژگی

 .یابدمی

 تر، های کمتر و مهمبا استفاده از داده :بهبود دقت مدل

توانند دقت بالاتری در شناسایی های یادگیری ماشین میمدل

 .نفوذها داشته باشند

 تر با نیاز به منابع های سبکسیستم :کاهش مصرف منابع

سازی پیاده IoT هایتوانند به راحتی بر روی دستگاهکمتر می

 شوند

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 PCA [24]با استفاده از  یشنهادیمراحل روش پ .2 شکل

  یشنهادیمراحل روش پ -3-3

ام و گ قیطور دق است که به پنج مرحله زیر شامل یشنهادیروش پ

 شروع

 پایان

 ی ورودهاجمع آوری درخواست

 هاپردازش درخواست

 هاپردازش درخواست

به روزرسانی 

 دیکشنری نفوذ

مقایسه درخواست 

 با دیکشنری نفوذ

بررسی 

 شدت

بررسی 

 شدت
بررسی 

 شدت

عملیات 

بلاک 

 خودکار

لیست 

 تحلیل کند
لیست 

 نظارت

 متوسط کم

 خیر

 بله

 زیاد

 بله

 خیر

 نظارت بر شبکه

 ی ترافیکیهاثبت جریان

 استخراج ویژگی

 پاسخ پردازش

تجزیه و 

 تحلیل
 بینیپیش

آیا حمله 

 رخ داده؟

 برچسب گذاری داده

ذخیره داده در 

 مناسب آن مجموعه

 پیش پردازش داده

 بله

 انتخاب ویژگی

 انتخاب فراپارامتر

 آموزش مدل

ساختاردهی مجموعه سیستم 

 سازیبر اساس مدل بهینه

ی مشاهده هابینی دادهپیش

 نشده

به روزرسانی پایگاه 

 داده اصلی

واکنش نشان دادن با 

 توجه به تصمیم نهایی

 واقعی نگاری

 خیر
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  .اندشده یطراحپژوهش به اهداف  به منظور دستیابی به گام

  هادادهی آورجمع -3-3-4

ها، ، پورتIP یهاشامل آدرس، IoTاز شبکه  یکیتراف یهاداده

از  تر،یج یهایژگیشده و ومنتقل یهاتیها، تعداد باپروتکل

مجموعه  نی. اشوندیم یآورجمع UNSW-NB15مجموعه داده 

حمله(  %92.80و  میخخوش %87.80) انیجر 2،010،011شامل 

 .است یژگیو 11با 

  هاداده پردازششیپ -3-3-2

آماده  لیتحل یتا برا شودیحذف م زیشده و نو یسازها نرمالداده

 شوند.

  یاصل یهامولفهتحلیل  -3-3-3

انتخاب  انسیبا حفظ حداکثر وار یدیکل یهایژگیوو ها داده

 یهاآموزش، داده ندیفرآ در .ابدیها کاهش تا ابعاد داده شوندیم

آموزش و  یهابه مجموعه 70:80به نسبت  PCAبا  افتهیکاهش

 یریجلوگ یبرا 9ییتا-0متقاطع  یشدند. اعتبارسنج میتقس شیآزما

 یهامی. تنظشودمیها استفاده مدل یسازنهیو به برازششیاز ب

مجموعه داده  یرو بر هیاول یهاشیهر مدل با آزما یبرا نهیبه

UNSW-NB15 د. شون نهیتا دقت و سرعت پردازش به صورت گرفته

 DDoSمانند  دهیچیحملات پ یالگوها ییامکان شناسا ندیفرآ نیا

 کند.میفراهم  یرا با حداقل منابع محاسبات

  نیماش یریادگی یهاآموزش مدل -3-3-1

بردار  نیماش ،2کیلجست ونیرگرسیادگیری ماشین شامل  یهامدل

، درخت 0ی، جنگل تصادف1هیهمسا نیترکینزد K ،8یخط بانیپشت

 افتهیکاهش یهاداده یبر رو 8هیچندلا یو شبکه عصب میتصم

 .نندیبیآموزش م

 ینیبشیپ یاست که برا یآمار یروش :کیلجست ونیرگرس 

( استفاده ریخ ای)مثل بله  ییدوتا دادیرو کیاحتمال وقوع 

 یهایورود لیتبد یبرا کیاز تابع لجست مدل نی. اشودیم

 یبراو  ؛کندیاستفاده م 9و  0 انیم یهایبه خروج یخط

 [.97] مناسب است ینریبا یبندطبقه

 با  ها راداده م،یمرز تصم جادی: با ایخط بانیبردار پشت نیماش

  [.97]کندیم کیتفک هیحداکثر حاش

                                                 
K(5)-fold cross-validation 

Logistic regression 

 Support vector machines SVM) 

 K نیترکینزد ،یدسی: بر اساس فاصله اقلهیهمسا نیترکینزد 

 [.97]کندیانتخاب م یبندطبقه یرا برا گانیهمسا

 رازشبشیب م،یدرخت تصم نیچند بی: با ترکیجنگل تصادف 

 [.97]دارد ییرا کاهش داده و دقت بالا

 کرده و  میتقس یصورت درخت ها را به: دادهمیدرخت تصم

 [.97] کندیم ییرا شناسا یدیکل یهایژگیو

 را  دهیچیپ یالگوها ،ینورون یهاهی: با لاهیچندلا یشبکه عصب

 [.97]کندیم ییشناسا

  شیو آزما یابیارز -3-3-5

نرخ  ،یو چندکلاس یکلاسدقت تک یارهایها با مععملکرد مدل

 .شودیم یابیمثبت کاذب و زمان پردازش ارز

 نشان داده شده است. 8مراحل روش پیشنهادی در شکل 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 یشنهادیمراحل روش پ .3 شکل

 یشنهادیروش پی تجرب جینتا -1

سازی روش همان طور که در بخش قبل بیان شده برای شبیه

که توسط  UNSW-NB15پژوهش از مجموعه داده پیشنهادی 

 2090در سال  ایاسترال یبریسا تیمرکز امن یبریسا شگاهیآزما

 2،010،011مجموعه شامل  نیشده است. ا ستفادهمنتشر شد، ا

 یژگیو 11حمله( با  %92.80و  میخخوش %87.80داده ) انیجر

 K-Nearest Neighbors (KNN)  

 Random forest (RF) 

Multilayer perceptron (MLP) 

 جمع آوری داده

 پیش پردازش داده

ی اصلی و هاتحلیل مولفه

 PCAکاهش ابعاد با 

 ی یادگیری ماشینهاآموزش مدل

ماشین بردار پشتیبان -رگرسیون لجستیک

K  جنگل تصادفی-نزدیک ترین همسایه 

 شبکه عصبی چند لایه -درخت تصمیم

 ارزیابی و آزمایش مدل
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منتقل  یهاتیبا دادها، تعها، پروتکل، پورتIP یهامانند آدرس

 نیو اطلاعات حملات است. ا تریج ری، مقادSload ،Dloadشده، 

، 28[ کنندیشبکه را فراهم م کیتراف قیدق لیامکان تحل هایژگیو

 بیان شده یریادگی یهاعملکرد مدل یابیبخش ارز نیهدف ا. ]22

پژوهش شامل  یبه اهداف کم یابیدست یبرا PCAبا  بیدر ترک

 پردازش است.نرخ مثبت کاذب و زمان و کاهش دقت افزایش 

  شیآزما ندیفرآ -1-4

 سازینرمال یهادادهق مراحل بیان شده در روش پیشنهادی بمطا

یب رتتبدین  .ابدیتا ابعاد کاهش  شوندمی پردازش PCAابتدا با  شده

( اریبر انحراف مع میو تقس نیانگیها )کسر مداده یاستانداردساز که

-میمحاسبه  ژهیو ریو مقاد یهمبستگ سی، سپس ماترهانجام شد

ها به انتخاب شوند. داده انسیبا حداکثر وار یاصل یهاتا مؤلفه گردد

)چند  ی( و چندکلاسیدیکل یژگیو کی) یکلاسدو حالت تک

 70:80. مجموعه داده به نسبت شوندمی می( تقسیژگیو

 یبرا ییتا-0متقاطع  یو اعتبارسنج هشد می( تقسشی)آموزش:آزما

یادگیری ماشین بر  یهامدل. گرفته شدبه کار ها مدل یسازنهیبه

PCA های یادگیری شوند. پارامترهای هر یک از مدلترکیب می

تا ؛ تنظیم شده است 2ماشین بر اساس مقادیر ارائه شده در جدول 

بر اساس  ماتیتنظ نیشود. ا نیتضم ندیفرآ یریتکرارپذ

 یهاطیدر مح ییاند تا دقت و کاراشده یسازنهیبه هیاول یهاشیآزما

IoT  ت دق ،یکلاسدقت تک یارهایها با معمدل در پایان .ابدیبهبود

 . شدند یابینرخ مثبت کاذب و زمان پردازش ارز ،یچندکلاس

  های یادگیری ماشیننتایج مدل -1-2

 های یادگیریسازی هر یک از مدلدر این بخش نتایج حاصل از پیاده

 شود.ماشین ارائه می

  کیلجست ونیرگرس -1-2-4

خطا  صیتشخ یبرا کیلجست ونیرگرسمدل پژوهش از  نیدر ا

ا ب کیلجست ونیبر عملکرد رگرس PCA ریتأث استفاده شده است که

نشان داده شده  1در شکل دقت قبل و بعد از کاهش ابعاد  سهیمقا

 است.
به کار گرفته شده در روش  یریادگی یهامدل یپارامترها .2 جدول

 پیشنهادی

مدل یادگیری 

 ماشین
 مقدار پارامترها

 9000، 0.09 حداکثر تکرار ،یریادگینرخ  کیلجست ونیرگرس

SVM یسازپارامتر منظم یخط (C) 9.0 

KNN گانیتعداد همسا (k) 0 

 90، 900 تعداد درختان، حداکثر عمق یتصادف جنگل

 ینی، ج90 میتقس اریحداکثر عمق، مع میتصم درخت

 هیچندلا عصبی شبکه
 یمخف یهاهیتعداد لا

 یریادگینرخ 

نورون(،  900) هیلا 2

0.009 

 ی خط بانیبردار پشت نیماش -1-2-2

ه است ک نیماش یریادگی یهااز روش یکی بانیبردار پشت نیماش

 دلم نی. اشودیها به دو کلاس مختلف استفاده مداده کیتفک یبرا

 "میمرز تصم"ابرصفحه در ابعاد بالاتر( به نام  ایخط ) کی جادیبا ا

 فهد .کندیجدا م گریکدینحو از  نیها را به بهترکه داده کندیکار م

SVM ه نقاط داد نیترکیمرز و نزد نیا نیحداکثر کردن فاصله ب

 ریتأث 0. شکل ندیگویم "بانیپشت"ها از هر کلاس است که به آن

PCA  بر عملکردSVM دهدیرا نشان م یخط.  

1-2-3- K هیهمسا نیتر کینزد  

 یو برا کندیعمل م گریکدیها به داده یکیبر اساس نزد مدل نیا

نگاه  اشهیهمسا نیترکینزد kبه  د،ینمونه جد کی یبندطبقه

 KNN ،یدسیفاصله مانند فاصله اقل یارهای. با استفاده از معکندیم

 PCA ریکند. تأث ییالگوها و انحرافات ناشناخته را شناسا تواندیم

 نشان داده شده است. 8در شکل  KNNبر 

 
در مدل  PCA اعمالنفوذ قبل و بعد از صیتشخ جینتا. 1ل شک

 کیلجست ونیرگرس



 ایاش نترنتیحملات در ا صیتشخ یبرا یاصل هایمولفه لیو تحل نیماش یریادگیبر  یمبتن یبیترک یارائه مدل

 

980 

بردار  نیاشمدر  PCA اعمالنفوذ قبل و بعد از صیتشخ جینتا. 5شکل 

 یخط بانیپشت

  یجنگل تصادف -1-2-1

صورت به میدرخت تصم یشامل ساخت تعداد جنگل تصادفی

 دهیچیپ یهایژگیو تواندیم است که هاآن جینتا بیو ترک یتصادف

بزرگ  یهاداده تیریمد تیقابل لیدلبه RFکند.  ییها را شناساداده

 ،یبریسا تیامن یدر کاربردها ژهیوبرازش بهشیو کاهش احتمال ب

نشان  7در شکل  مدل نیاعمال ا جیاست. نتا دهیرس تیبه محبوب

 داده شده است.

 میدرخت تصم -1-2-5

 ،یها به صورت درختداده میبا استفاده از تقس درخت تصمیم

 ندی. در فرآکندیم یریگمیکرده و تصم ییمهم را شناسا یهایژگیو

 یگام بررسبهمختلف به صورت گام یهایژگیو و طیآموزش، شرا

 جیکنند. نتا ییتا بتوانند انواع مختلف حملات را شناسا شوندیم

 نشان داده شده است. 8در شکل  مدل نیاحاصل از 

 هیچند لا یعصب یشبکه -4-2-6

 یالگوها تواندیها ممختلف نورون یهاهیبا استفاده از لا این مدل

چندگانه  یهایاز ورود MLPکند.  ییها را شناساداده دهیچیپ

موجود در  یرخطیساز، روابط غاستفاده کرده و با اعمال توابع فعال

نفوذ و  یهاداده یمناسب بر رو موزش. با آکندیم یها را بررسداده

ا ر یبریطور مؤثر حملات ساقادر است به تمیالگور نیا رنفوذ،یغ

قبل و  تمیالگور نیتوسط ا صیتشخ جیکند. نتا کیو تفک ییشناسا

 نشان داده شده است. 1در شکل  یشنهادیروش پ یبعد از اجرا

 های یادگیری ماشینمقایسه مدل -1-2-6

ب با در ترکی یادگیری ماشین مدل ششکارگیری بهحاصل از  جینتا

PCA بر حسب معیارهای دقت تک کلاسی،  در روش پیشنهادی

 8در جدول پردازش  ندقت چند کلاسی، نرخ مثبت کادب و زما

مدل همان طور که در این جدول بیان شده،  ارائه شده است.

 یو دقت چندکلاس %17.81 یکلاسدقت تک کیلجست ونیرگرس

با دقت  خطی SVMرا به ثبت رسانده است. مدل  81.89%

را  یعملکرد خوب %81.81 یو دقت چندکلاس %17.80 یکلاستک

 یقابل توجه یکلاسدقت تک KNNاز خود نشان داده است. مدل 

و  ابدییآن کاهش م یسحال دقت چندکلا نیدارد، با ا %18.89با 

 نیاز قدرتمندتر یکیبه عنوان  ی. جنگل تصادفرسدیم %88.00به 

و دقت  %18.88 یکلاسدقت تک ن،یماش یریادگی یهامدل

دقت  میرا نشان داده است. مدل درخت تصم %81.08 یچندکلاس

به  MLPدارد.  %80.10 یو دقت چندکلاس %18.99 یکلاستک

و دقت  %18.81 یکلاسدقت تک ،یصبع یهااز شبکه یعنوان مدل

 . رساندیرا به ثبت م %81.11 یچندکلاس

 

 
 نیترکینزد K در PCA اعمالنفوذ قبل و بعد از صیتشخ جینتا. 6شکل 

 هیهمسا

جنگل  در PCA اعمالنفوذ قبل و بعد از صیتشخ جینتا. 6شکل 

 یتصادف
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میدرخت تصم در PCA اعمالنفوذ قبل و بعد از صیتشخ جینتا. 7شکل 

 یشبکه در PCA اعمالنفوذ قبل و بعد از صیتشخ جینتا. 9شکل 

 هیچند لا یعصب

 

با  PCAبا  بیدر ترک یتصادفجنگل  بر اساس نتایج به دست آمده

و زمان پردازش  %8.2و نرخ مثبت کاذب  %18.88 یکلاسدقت تک

 از نظر دقت و زمان پردازش داشته عملکرد را نیبهترمیلی ثانیه  0.8

 %80.10 یبا دقت چندکلاس میکه درخت تصم یدر حال است.

زمان پردازش  ها دارد.عملکرد را در مقایسه با سایر مدل نیترفیضع

با  IoT یهاطیمح ی، که برااست هیثانیلیم 9 ریها زتمام مدل یبرا

 توانمیبه منظور بررسی اهداف پژوهش . منابع محدود مناسب است

 نتایج حاصل از روش پیشنهادی را بدین صورت ارزیابی کرد:

 :)مدل از شش مدل مورد  چهار هدف اول)افزایش دقت

. مدل جنگل افتندی دست ٪18به دقت بالاتر از  شیآزما

 را ارائه داد. جهینت نبهتری ٪18.88با  یتصادف

 ها به ی مدلهمه (:هدف دوم )کاهش نرخ مثبت کاذب

اند. دست یافته %0تر از هدف کاهش نرخ مثبت کاذب به کم

نرخ  ترینو شبکه عصبی چند لایه کم یجنگل تصادف هایلمد

در  PCA یریکارگبه تیموضوع اهم نای مثبت کاذب را دارند.

 .دهدیمناسب را نشان م مدلکنار 

 ( زمان پردازشکاهش هدف سوم:)  زمان پردازش تمام

زمان  یمدل جنگل تصادفاست و  هیثانیلیم 9 ریها زمدل

 ریسا از ترنییرا ثبت کرد که پا هیثانیلیم 0.8پردازش متوسط 

 .منبع استکم یهادستگاه یاجرا بر روها و قابلمدل

های در پایان این بخش به منظور درک و مقایسه بهتر دقت مدل

نتایج دقت  PCAیادگیری ماشین به کارگرفته شده در ترکیب با 

نیز نمایش  90ها در نمودار شکل تک کلاسی و چند کلاسی مدل

 داده شده است. 

 

 

 های یادگیری ماشیننتایج حاصل از مدل .3 جدول
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 0.8 8.0 81.89 17.81 کیلجست ونیرگرس

SVM 0.1 8.1 81.81 17.80 یخط 

KNN 18.89 88.00 1.0 0.7 

 0.8 8.2 81.08 18.88 یتصادف جنگل

 0.7 1.0 80.10 18.99 میتصم درخت

 0.8 8.8 81.11 18.81 هیچندلا عصبی شبکه

 

 
 یو چند کلاس یتک کلاس هادقت مدل جینتا. 44شکل 

 بحث و نتیجه گیری -5

 لیحلو ت نیماش یریادگیبر  یمبتن ترکیبی یپژوهش مدل نیادر 

ارائه  ایاش نترنتیا یهانفوذ در شبکه صیتشخ یبرا یاصل یهامولفه

 یابیارزمورد  UNSW-NB15که با استفاده از مجموعه داده شد 

 به اهداف یابیدهنده دستنشان ی پژوهشتجرب جی. نتاقرار گرفت

و  %1-8، نرخ مثبت کاذب %18.88 ی، شامل دقت کلمدنظر یکم

ی یادگیری هادر بین مدلاست.  هیثانیلیم 9زمان پردازش کمتر از 

ت عملکرد را با دق نیبهتر یمدل جنگل تصادفماشین مورد استفاده 

 لینشان داد، که به دل %81.08 یو چندکلاس %18.88 یکلاستک

. است برازششیو کاهش ب دهیچیپ یهاداده تیریآن در مد ییتوانا

و زمان پردازش را به  هدادها را کاهش ابعاد داده PCAاستفاده از 

انند م یسنت یهارساند، که نسبت به روشمی هیثانیلیم 9کمتر از 

SVM  یژگیو نیا. دارد یتوجهبهبود قابل هیثانیلیم 90-0با زمان 



 ایاش نترنتیحملات در ا صیتشخ یبرا یاصل هایمولفه لیو تحل نیماش یریادگیبر  یمبتن یبیترک یارائه مدل
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دارند،  عیرس به پاسخ ازیکه ن اءیاش نترنتیا یهاستمیس یبرا ژهیوبه

 گریبا د سهیدر مقا یشنهادیمدل پ شودیمهم است و باعث م اریبس

های مدل . مزایا و محدودیتداشته باشد یها عملکرد بهترروش

لیست شده  1ی دیگر در جدول هاپیشنهادی در مقایسه با با مدل

 است.

ت که گرف جهیگونه نت نیا توانیانجام شده م یهایبا توجه به بررس

ابع با من یهادستگاه یرا دارد که بر رو تیقابل نیا یشنهادیمدل پ

 ستمیکه س شودیباعث م یژگیو نیشود. ا یسازادهیمحدود پ

 ازیکه ن رتنیو سنگ تردهیچیپ یهاستمیبا س سهیدر مقا یشنهادیپ

ردار برخو یقابل توجه تیدارند، از مز یشتریب یمحاسبات منابعبه 

 .باشد
 مدل پیشنهادی هایمزایا و محدودیت .1 جدول

 محدودیت مزایا مدل 

 کیلجست ونیرگرس
مناسب برای  –ساده 

 بندی باینریطبقه

 کمتردقت چندکلاسی 

81.89% 

SVM تفکیک قوی با حاشیه بالا یخط 
زمان پردازش کمی بالاتر 

 ثانیه(میلی 0.1)

KNN 18.89 کلاسی بالادقت تک% 
 دقت چندکلاسی کمتر

88.00% 

 یتصادف جنگل
(، نرخ %18.88بالاترین دقت )

 %8.2 مثبت کاذب پایین

نیاز به تنظیم دقیق تعداد 

 درختان

 یادگیری سریع میتصم درخت
 دقت چندکلاسی ضعیف

80.10% 

 شناسایی الگوهای پیچیده هیچندلا عصبی شبکه
پیچیدگی محاسباتی 

 بالاتر

 یشنهادیروش پ

(PCA+RF) 

دقت بالا، زمان پردازش کم، 

 IoT مناسب برای

نیاز به تنظیم دقیق 

 پارامترها

 

 یتآ یهاشود در پژوهشمی شنهادیبه دست آمده پ جیبا توجه به نتا

بکه استفاده شود تا ش یتیتقو یریادگیو  قیعم یعصب یهااز شبکه

و  دیجد داتیتهد ییشود که به دقت بالاتر در شناسا جادیا یا

 لیتحل یهاگنجاندن روش ن،ی. همچنابدیناشناخته دست 

 یزمان یسر یهاو مدل یمانز ینیبشیحملات مانند پ ینیبشیپ

ها کمک کند. استفاده حملات قبل از وقوع آن ییبه شناسا تواندیم

در  اءیاش رنتنتیو ا MANET یهااز شبکه یواقع یهااز داده

شد را بهبود بخ ستمیس یهاتیقابل تواندیم یواقع یایدن یهاطیمح

 یبررس ن،یدهد. علاوه بر ا شیافزا یاتیعمل طیو اعتبار آن را در شرا

هوشمند  DDoSمانند حملات  دهیچیمدل در برابر حملات پ ییکارا

 یبرا هشدعیتوز یهابا شبکه ستمیس قیداده و تطب قیو حملات تزر

 تیدر امن یاعمده یهاشرفتیبه پ تواندیبهتر م یریپذاسیمق

 منجر شود. ندهیآ یهاشبکه
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