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Abstract 

The proliferation of social networking platforms has fundamentally transformed the way we communicate. The 

sheer number of these networks and the diversity of services they offer have led individuals to register on one or 

more platforms according to their personal preferences. However, this dispersion has made it difficult to interact 

with users of other social networks, forcing individuals to maintain accounts on multiple services merely to 

preserve connections with different social circles. This paper introduces a web-based protocol designed to enable 

seamless, unified message exchange across heterogeneous social networks, thereby eliminating the need for users 

to juggle multiple messaging applications. The proposed system supports both channels and groups and fosters 

interoperability among disparate platforms. European Union legislation governing social networks with over 45 

million monthly users underscores the urgent need for such a solution to facilitate cross-platform messaging. As 

a few global networks have grown so dominant that they effectively stifle competition, our approach offers a 

means for emerging social platforms to compete on a level playing field, ultimately enhancing user experience 

while safeguarding privacy. In this study, the protocol was ultimately implemented across five popular messaging 

platforms in Iran, which collectively boast over 40 million monthly active users. Within less than three months 

of implementation, more than 1.5 million users had established communication with one another through different 

messaging applications using this protocol. 
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 10/18/9111: پذیرشتاریخ       10/18/9111تاریخ بازبینی:       91/19/9111تاریخ دریافت: 

 پژوهشینوع مقاله: 
 

 دهیچک

هایی که به کاربران ها و تنوع سرویساین شبکه فراوانی .استدر ارتباطات شده یک تحول اساسیهای اجتماعی، منجر به گسترش شبکه

همین موضوع سبب شده نام کنند؛ ها ثبتدید خود، در یک یا چند مورد از آنسلیقه و صلاح مطابقهند، باعث شده تا اشخاص خود ارائه می

ا های مختلف، کاربران ررتباط با گروهکنند مشکل شود و جهت حفظ اهای اجتماعی دیگری استفاده میتا ارتباط با اشخاصی که از شبکه

یام یکپارچه تسهیل تبادل پ باهدفکند که بر وب را معرفی میاین تحقیق، یک پروتکل مبتنی است.نام در چندین پلتفرم، کردهملزم به ثبت

این سیستم  .بردرا از بین می رسانچندین پیام دارینگهاست و درنتیجه نیاز کاربران به های اجتماعی متفاوت، طراحی شدهبین شبکه

قانون  د.سازهای اجتماعی مختلف را ممکن میحال، قابلیت همکاری بین شبکهکند و درعینها پیشتیبانی میها و گروهپیشنهادی، از کانال

میلیون کاربر، جهت پشتیبانی از ارتباطات بین  10 بیش از ماهانههای اجتماعی با حلی برای شبکهاروپا، بر ضرورت چنین راهاتحادیه

اند که عملاً امکان رقابت در های اجتماعی جهانی، به حدی گسترش یافتهحاضر، برخی از شبکهچرا که درحالکند؛ رسانی، تاکید میپیام

های اجتماعی، بهبود تجربه اری شبکههای فعلی قابلیت همکاین تحقیق یک راه حل مناسب برای محدودیت .انداین حوزه را از بین برده

پیام رسان محبوب در ایران که در مجموع  0دهد. پروتکل معرفی شده در این مقاله در نهایت توسط کاربری و حفظ حریم خصوصی ارائه می

میلیون کاربر با استفاده از  950سازی، بیش از ماه پس از پیاده 0میلیون کاربر فعال ماهانه دارند پیاده سازی شده و در کمتر از  11بیش از 

 .اندهای متفاوت با یکدیگر ارتباط برقرار کردهرساناین پروتکل از طریق پیام

 .رسان اجتماعی، امنیت، حریم خصوصیپیام ،قابلیت همکاری ،یاجتماع یهاشبکه نیب امیتبادل پ: کلیدواژگان
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  مقدمه -4

هایی برای ارتباط و انتقال پیام به حلدنبال راهبههمواره ها انسان

، دردسترس بودن فراوانی دیگر هستند و در جهت افزایشیک

کوشند. اینترنت و دنیای می یارتباط یهاوکاهش هزینه و... این راه

در زمینه ارتباط و انتقال پیام ایجاد کرد و  ی عظیمتحول ،دیجیتال

 یهاشبکهاین تحول به اوج خود رسید.  ،های اجتماعیبا ظهور شبکه

ر شمابه  ینترنتیا یهاسیسرو نیتراز پرمخاطب یکی ،یاجتماع

 راه نیبه اول ، در ذهن ما،یهای اجتماع. امروزه شبکهروندمی

  است.شده لیهمکاران و... تبد ، انیآشنا ،با دوستان  ارتباطی

در سراسر  نترنتیکاربر ا اردیلیم 0591حدود ، 0100 یتا ماه جولا

 لیجهان را تشک تیدرصد از جمع 6156جهان وجودداشت که 

درصد از  61نفر ) اردیلیم 151، حدود 0100. تا سال ]9[دادمی

استفاده  یهای اجتماعدر سراسر جهان از رسانه ،جهان( تیجمع

ر در سراس یهای اجتماعهرود تعداد کاربران رسانکنند. انتظار میمی

. کاربران ]0[ابدی شیکاربر افزا اردیلیم 0570به  ،0108جهان تا سال 

. ]0[هر ماه در شش تا هفت پلتفرم فعال هستند ،طور متوسطبه

 051بوک با سیف ،در جهان یپلتفرم رسانه اجتماع نیپرکاربردتر

 . ]1][0[ل ماهانه استکاربر فعا اردیلیم

اند و کرده یاریبسرشد  ،خاص یِاجتماع یهااز شبکه یبرخ امروزه

 ،یهای اجتماعشبکه نیا ؛اندشده لیتبدحوزه  نیهایی در ابه غول

 ،ندهست یقدرتمند اریهای بسمنابع و سرور یدارا نکهیبا توجه به ا

ه حتی اگر یک شبک ،اندبرده نیحوزه را از ب نیعملاً امکان رقابت در ا

ایجاد شود که امکانات بیشتری را نسبت به این  یاجتماعی جدید

کند که عرضه یا امکاناتی را و ، دهد ارائه  خاص یاجتماع یهاشبکه

رغم برخی از کاربران مناسب و بهتر به نظر برسد. کاربر علی از دید

مره طور روزبه حضور دیگر مخاطبین کهعدم دلیلبه، خودباطنی میل

مجبور به مهاجرت به شبکه اجتماعی ها در ارتباط است، با آن

شود که بیشتر مخاطبین مورد نظرش در آن حضور دارند. می

باند مصرف پهنایاست تا همچنین وضعیت موجود باعث شده

کند داافزایش پی متعدد هایرسانبه علت نصب پیام ،اینترنت کاربران

 ،متعدد هایرسانبه علت نصب پیام ،ربرانهوشمند کا یهایگوشو 

و کاهش عمر  یو مصرف حافظه اصل نهیزمپس یهاسیسرو شی)افزا

یل اروپا تبدئل به یک چالش در اتحادیهاین مسا شوند. کند (یباتر

                                                 
 openmind 

 Rich Communication Services

 Interconnect Session Border Controller 

 Network-Network Interface

 Web Real-Time Communication 

 ،برای بهبود این شرایط ،اروپاگذاری اتحادیهاست. شورای قانونشده

 ی بیشادارماهانه که  را های اجتماعیشبکه ،با تصویب یک قانون

ملزم به ایجاد زمینه ارتباط و  ،کننده هستندمیلیون استفاده 10از 

  . ]8][6[استهای اجتماعی کردهسایر شبکه اانتقال و دریافت پیام ب

 یاجتماع یهاشبکه نیب امیپروتکل تبادل پیک  ،در این پژوهش

 با فراهم کردن امکان تبادل تواندکه می گرددارائه می را وببر یمبتن

های رسانهای مختلف زمینه رقابت و رشد پیامرسانپیام بین پیام

وضعیت موجود و تجربه کاربری  همچنین نوظهور را فراهم آورد و

 ،ا رحل پیشنهادی کننده از راههای اجتماعی استفادهکاربران شبکه

 بهبود بخشد.

 پژوهش  نهیشیپ -2

های پیشین دیگر به بررسی تحقیقات و طرح ،خشدر این ب

 .شودخته میپردادر زمینه انتقال پیام  پژوهشگران

 9ماینددر این گزارش رسمی که توسط شرکت اوپن ]7[ری فلین

معرفی ، RCS 0برای ایجاد یک هاب  ی راطرح ،استمنتشر شده

توسط یک   0SBC-Iهر اپراتور باید از طریق  ،RCSاست. در کرده

 شود. به اپراتور دیگر وصل NNI 1ارتباط 

های د با ارائه دروازهنتوانآل میطور ایدهبه RCSهای هاب
0WebRTC برای توسعه دسترسی RCS  6بهVoIP  و ویدیو برای

 8های مرکز پیام کوتاهد. درنهایت، رابطنشومرورگرهای وب استفاده

، امکان ارتباط RCS بدر ها 7ایو مرکز سرویس پیام چندرسانه

راهم ای را فکوتاه و سرویس پیام چندرسانهمتقابل با سرویس پیام

  کنند.می

یک استاندارد باز برای ارتباط متقابل، ،]1[پروتکل ماتریکس 

توان برای میاز این پروتکل است.  IPغیرمتمرکز و بلادرنگ از طریق 

، ارتباطات اینترنت اشیا VoIP/WebRTCرسانی فوری، تقویت پیام

( 1APIنویسی کاربردی )یا هرجایی که به یک واسط برنامهو 

 .بهره برد است، ها نیازبرای انتشار و اشتراک داده 91HTTPاستاندارد 

اتی و در ادامه امکانکند و استانداردی را تعریف می ،پروتکل ماتریکس

، کل ماتریکسسازی منبع باز سرورهای سازگار با پروتهمچون پیاده

 Voice over IP

 Short Message service center

 Multimedia Messaging Service center

 Application Programming Interface 

 Hypertext Transfer Protocol 



 یاجتماع یهارسانامیپ نیب امیپروتکل تبادل پ کی یارائه

 

منظور بهرا  0و خدمات کاربردی 9بسته توسعه نرم افزار سمت کاربر

و  هایا گسترش قابلیتو های ارتباطی جدید حلکمک به ایجاد راه

 ،. هدف اولیه ماتریسدهدارائه می، های موجودحلراه به دسترسی

اجازه دادن  تر،ساده بیان به ،است IPرفع مشکل پراکنده ارتباطات 

به کاربران برای پیام دادن و تماس با یکدیگر بدون توجه به اینکه 

 .حضور دارد ایکاربر دیگر در چه برنامه

را   Matrixیک سیستم پیشنهادی از نرم افزار ]91[جولیان اسپاربر

 دهد و رمزگذاریانتقال پیام بین کاربران مورداستفاده قرار می برای

ازی سداد هوشمند و زنجیره بلوکی اتریوم پیادهقرار پیام را از طریق

کند. در این طرح، سیستم ایجاد شده از یک شبکه اتریوم برای می

کند. به طور خاص، ذخیره کلیدهای عمومی و خصوصی استفاده می

 Secretبه نام  OpenEthereumکلیدها با استفاده از فناوری هسته 

Store د هوشمندی که به عنوان به کمک قرارداشوند.ذخیره می

شود، سیستم با یک فرآیند کنترل قرارداد مجوز استفاده می

یام دادن یا لغو دسترسی به یک پدسترسی پیشرفته، امکان دسترسی

از تعدادی گره اتریوم تشکیل  Secret Storeکند. میرا فراهم 

خواهد از این سیستم است. در این طرح، هر کاربری که میشده

کند، نیازمند دسترسی به گره ذاری سرتاسری استفادهرمزگ

OpenEthereum کار باید یک حساب اتریوم ایجاد است و برای این

 کند.

 های پیشین:بررسی نقاط و ضعف طرح

  پروتکلRCS : 

o پذیری بین اپراتورها و ارائه نقاط قوت: امکان تعامل

 .WebRTCخدمات اضافی مانند 

o ه اپراتورهای متمرکز و عدم نقاط ضعف: وابستگی شدید ب

 ارائه معماری کاملاً غیرمتمرکز.

  :پروتکل ماتریکس 

o  نقاط قوت: طراحی غیرمتمرکز، استاندارد باز و قابلیت

 (.VoIP ،IoTرسانی، های مختلف )پیاماستفاده در حوزه

o پذیری در برخی موارد هایی در مقیاسنقاط ضعف: چالش

 استفاده خاص.

 ر )رمزگذاری مبتنی بر زنجیره بلوکی(: سیستم جولیان اسپارب 

o  نقاط قوت: استفاده از فناوری زنجیره بلوکی برای ذخیره

سازی فرآیندهای پیشرفته کلیدهای رمزنگاری و پیاده

 دسترسی.

o های نقاط ضعف: وابستگی به حساب اتریوم و شبکه

ها زنجیره بلوکی که ممکن است منجر به افزایش هزینه

 پذیری شوداسهای مقییا محدودیت

موجود در حوزه تبادل  یاستانداردهابه بررسی و مقایسه  9جدول 

 .دهدرا نشان میی شنهادیبا پروتکل پ سهیو مقا امیپ

 اروپا هیاتحاد تالیجید یقانون بازارها -3

اروپا  هیاتحاد قوانین ی ازکی ،[99](DMA) تالیجید یقانون بازارها

 رتریپذو رقابت تالیجیدتر کردن اقتصاد است که هدف آن عادلانه

لازم الاجرا شد و  0100نوامبر  9در  قانون نیاست. اکردن شرایط 

 [.90[]90]رسیداجرا  لهحبه مر 0100مه  0موارد در  شتریدر ب

 تالیجید یاز رقابت در بازارها یدرجه بالاتر نیتضم ،DMA هدف

 بزرگ از قدرت یهااستفاده شرکتاز سوء یریجلوگ قیازطر ،اروپا

ورود به بازار  یبرا دیجد گرانیدادن به بازبازار و اجازه ود درخ

فعال در  تالیجیهای دپلتفرم نیبزرگتر ،قانون نی[. ا91است]

 تیموقع لیها به دل. پلتفرمددههدف قرار میمورد اروپا را  هیاتحاد

دارا  لیو به دلدارند بازار  تالیجیدهای بخش از یدر برخ داری کهیپا

 ایآنها  یگردش مال، خاص مربوط به تعداد کاربران یارهایمع بودن

 شوندشناخته می 0بانبه عنوان دروازه ،یگذارهیسرما

[90[]96[]98.] 

 

 یشنهادیبا پروتکل پ سهیو مقا در حوزه تبادل پیام موجود یاستانداردها یبررس .4 جدول

 پروتکل پیشنهادی XMPP SIP Signal Matrix ویژگی/استاندارد

 دارد دارد ندارد اختیاری رمزنگاری سرتاسری
 بهبود یافته

(AES-256-GCM + RSA-4096) 

 )متمرکز برای تبادل، غیرمتمرکز برای احراز هویت( هیبرید غیرمتمرکز متمرکز-نیمه متمرکز متمرکز معماری

 سازی ترافیککامل + بهینه کامل محدود کامل محدود یاپشتیبانی از چندرسانه

 )شود. یم دییتا گریرسان د امیپ تیهو (دارد دارد دارد ندارد دارد تایید هویت دوطرفه

 متوسط متوسط پایین بالا متوسط تحمل خطا

                                                 
 Client Software Development Kit

 Application Services

 Gatekeepers
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 ند(شومی یتلق بانشرکت )که دروازه شدر ش سیو دو سرو ستیب

در سپتامبر  کروسافتیمتا و ما، دنستیبا، اپل، آمازون، آلفابت

 9یهای اصلپلتفرم سیاروپا به عنوان سرو هیتوسط اتحاد 0100

فرصت داشتند  0101مارس  6ها تا شرکت نی[. ا97شدند] ییشناسا

های این یکی از بند [.91کنند] یرویپ ،قانون نیا هایبندتا از تمام 

از دو  شدهیآورجمع یهاداده بیترک تیشامل ممنوع ،قانون

مورد  در، شرکت است )به عنوان مثال کیمختلف متعلق به  سیسرو

 WhatsAppآن  یو پلتفرم ارتباط بوکسیف یاجتماعشبکه ، متا

 ،در این قانون[ 01]؛ (های یکدیگر نیستند.ده از دادهامجاز به استف

کاربران )از جمله  یهاحفاظت از تجارت پلتفرم یبرا یمقررات

 یهاقانون در برابر روش این ؛وجود دارد (نکنندگان و ناشراغیتبل

 جی)مانند نتا شانمحصولات غیتبل یها براپلتفرم یِحیخودترج

موتور هنگام استفاده از  Googleخدمات  ایمحصولات  یبرا یحیترج

های وهیمقررات مربوط به ش .[09]قرار دارد (Google یجستجو

 تیقابل، یهمکار تیاز قابل نانیاطم یبرا یمقررات بندی وبسته

، [6]اهپلتفرم ییمشاغل و کاربران نها یداده براو انتقال  یدسترس

 اندتو، میاین قوانین تی. عدم رعادیگر این قانون هستندهای بخش

ی شرکت جهان یگردش مالدرصد  91تا  مهیمنجر به جر

 [.98[]96شود]

 یجهان یهارسانامیپ یکنون تیوضع -1

 یجهانبزرگ های رسانامیپبه بررسی آخرین وضعیت  ،در این بخش

شوند خواهیم می اروپا هیاتحاد تالیجید یبازارها که مشمول قانون

سازی رسان را در پیادهآخرین وضعیت هر پیام 0جدول  .پرداخت

 دهد.نمایش می یرسانامیپ نیب امیپ افتیارسال و در تیقابل

 یانرسامیپ نیب امیپ افتیارسال و در تیقابل یسازادهیوضع پ .2 جدول

 قابلیت ارسال و دریافت پیام بین پیام رسانی نرساهای پیامپلتفرم

WhatsApp 

ر کارب است. ارسال و دریافت پیامسازی شدهتا حدی پیاده

اگرام، نستی)به عنوان مثال، ا گریهای ددر پلتفرم به کاربر

 .[00[]00]استپشتیبانی شده متا ستمیمسنجر( در اکوس

Messenger 

اپ، امکان مشابه واتسسازی شده است. تا حدی پیاده

های پلتفرم ریدر سا ،کاربرکاربر به  ارسال و دریافت پیام

 [.00[]00]استشدهمتا فراهم 

Instagram 

 امیپ افتیامکان ارسال و دراست. سازی شدهتا حدی پیاده

فراهم های متا پلتفرم ریکاربر به کاربر در سا

 [.00[]00]استشده

Signal [00[]01]سازیدر حال پیاده 

Telegram [08[]06]سازیدر حال پیاده 

Threema [07]سازیدر حال پیاده 

                                                 
 Core Platforms Services

 طرح پیشنهادی -5

 .پردازدمیهای مختلف طرح پیشنهادی این بخش به بررسی بخش

 هاتیدموجو -5-4

که ابتدا به است شده لیتشک ییهاتیداز موجو ،یشنهادیطرح پ

 .ه خواهد شدها پرداختآن یمعرف

 رسانامیپ -5-4-4

 موجود و به هایرسانپیام ثبت ، برایرسانپیام دیتموجو

. استا هرسانپیامها با سایر آن اطلاعات عمومی گذاشتناشتراک

 باشد:می های زیرشامل فیلد رسانپیام

id :ر د )مرکز تبادل پیام( متپ توسط که رسانپیام یکتای شناسه

 .یابدمی اختصاص آن گردد و بهتولید می رسانپیامهنگام ایجاد 

Name :کاراکتر است. 00که یک رشته با حداکثر  رسانامینام پ 

server_url: ریسا که ،باشدیم رسانامیسرور پ یهیآدرس پا 

  اند.شده فیآدرس تعر نیا یبر روها آدرس

sender_url:  آدرس اینendpoint ریسا یهاامیپ که است رسانامیپ 

 یآدرس در حالت نی. اگرددیآدرس ارسال م نیا به ،هارسانامیپ

 پسرور مت ارسال داده توسط ازمندین رسانامیپ که شوداستفاده می

 استخراجرا ها دهدا از سرور متپ رسانامیپ خود که یباشد و در صورت

 .گرددینم فیآدرس تعر نیا ،کند

receiver_url:  آدرسendpoint خود  یهاامیپ که است رسانامیپ

آدرس در  نی. ادهدیم آدرس ارائه نیرا در اهارسانامیپ ریسا یبرا

 سرور متپ داده توسط افتیدر ازمندین رسانامیپ که است یحالت

 نیا ،را ارسال کندها داده سرور متپ به ،خود که یباشد و در صورت

 .گرددینم فیآدرس تعر

public_key_url :بایستی کهاست  رسانپیام آدرس کلید عمومی 

 ،شده باشد. کلید عمومی میزبانی ،رسانپیام خودِ یدامنه بر روی

 PEM با فرمت کهباشد  بیت 1116با طول  RSAکلید  یک باید

  .استذخیره شده

file_size_limit :یترسان قابلپیام این که است حداکثر اندازه فایلی 

  (.را دارد )بر اساس بایتآن دریافت

secret_key: از آن  ارتباط با متپ یبرا که رسانامیپ امن دیکل



 یاجتماع یهارسانامیپ نیب امیپروتکل تبادل پ کی یارائه

 

 .استشده رهیذخ 61base با فرمت دیکل نی. اکندیاستفاده م

 کاربر -5-4-2

. در باشدیم کاربر در متپ کیوجود  ندهینما، کاربر تیموجود

 ،حذف نمود رسانامیخود را در پ یحساب کاربر، کاربر که یصورت

و  دیاقدام نما حذف کاربر از متپ به نسبت یستیبا زین رسانامیپ

، موداقدام ن متپ یسازرفعالیغ به نسبت کاربر فقط که یدرصورت

دام نموده اق کاربر در متپ یسازرفعالیغ به نسبت یستیبا رسانامیپ

 یلدهایف دارای تیموجود نی. ادینما یو از پاک کردن کاربر خوددار

 انِرسشناسه پیام، تلفن متعلق به حساب کاربریشماره، شناسه

 تصویر نمایه کاربر است. و کاربر نام نمایشی، کننده کاربرثبت

 پیام -5-4-3

 و گریکاربر د کاربر به کیاز  امیپ کیمنظور ارسال  به، امیاز پ

 نیشدن و... ب/خوانده /حذف شیرای/و ارسال خطا یبرا نیهمچن

کیل تشزیر  یلدهایاز ف امی. پگرددیاستفاده مها رسانامیپ یسرورها

 است.شده

Id:  گام در هن متپ توسط که امیپ یکتای یتیبا 7یک شناسه عددی

 .شودیم دیتول امیپ جادیا

sender_id: هشناس این در هر حالتی ؛پیام کاربر فرستنده شناسه 

 این که در صورتیرسان فرستنده باشد. پیام به متعلق الزاما بایستی

فیلد  این، باشدمربوط کانال  /تغییر در اطلاعات گروه یک به ،پیام

 یابد.میایجاد کننده تغییر کاربر  شناسه

receiver_id: سی. سرواست امیپ رندهی/کانال گ /گروه کاربر شناسه 

. هددیم صیرا تشخ رندهیگ رسانامیپ ،شناسه نیبر اساس ا متپ

 کانال را دارند. به کانال اجازه ارسال مطلب رانیمد /مالک فقط

category :اگر خالی. کننده استافتیدهنده نوع درنشان لدیف نیا 

باشد  «group»اگر برابر ،استیک شخص  ،کنندهباشد یعنی دریافت

 ،باشد« channel»یک گروه است و اگر برابر  هکنندیعنی دریافت

 یک کانال است. هکنندیعنی دریافت

receiver_messenger_id :که یدر صورت receiver_id کی شناسه 

 دهنده آن استنشان لدیف نیا، باشد کانال را در خود داشته گروه/

 .استشده یو رمزنگار جادیمقصد ا رسانامیکدام پ یبرا امیپ نیا که

send_time :فرستنده است رسانامیدر پ امیپ جادیزمان ا. 

message_sender_uid: صورت  به که، یتیبا 90عدد حداکثر  کی

 تمیرعدد در الگو نی. اگرددیم جادیفرستنده ا رسانامیپ توسط کتای

AES-GCM یرمزنگار encrypted_message عنوان  به همnonce 

 کسانی یرمزنگار دیکل کی یبرا: یتیامن ی)نکته گرددیاستفاده م

 nonce کیبا  مختلف امیدو پ دینبا گاهچیه ،AES-GCM یبرا

 کی یبرا لدیف نیکتا بودن ای ،علت نیهم گردند. به یرمزنگار

 یمامت یازابه یستیعدد با نیا .دارد.( یتیامن تیاهم، ثابت  رندهیگ

 باشد. کتای ،رسانامیپ از سمت یارسال یهاامیپ

Encryption_key :یبرا یتیب 006 دیکل ،لدیف نیا یمحتوا 

 دیکل نی. ااست امیپ نیاستفاده در امورد  AES-GCM یرمزنگار

وجود دارد( رمز  رسانامیدر داده پ )که رندهیگ یعموم دیکل توسط

و  9MGFبا  OAEP تمیاز الگور ،یرمزنگار . جهتشده است

090SHA یبرا، ساز( و بدون برچسبدرهم ی)برا padding  استفاده

. شودمی یکدبند ٤٦base توسط ،از رمز شدن پس دی. کلشودیم

 نگه ثابت receiver_idهر  یازا را بهدیکل نیا یستیبا ،هر فرستنده

 رییتغ بهاقدام  ماههکی یهاو در بازه یضرور در مواقع دارد و فقط

 لدیف نیا ،encrypted_message. در صورت وجود دیبنما دیکل نیا

 لدیباشد و در صورت عدم وجود ف وجود داشته یستیبا زین

encrypted_message باشد. وجود داشته هم نباید  لدیف نیا 

Encrypted_message: ارسال شده از  امیپ شامل لدیف نیا یمحتوا

با  AES-GCM تمیالگور توسط امحتو نی. افرستنده است سمت

nonce لدیبرابر با ف sender_message_uid برابر با  و تگNone (ای 

(Null 61با استفاده از  و سپس گذاریرمزbase شده است یکدبند .

 یرشته که یکاراکتر باشد. زمان 1116حداکثر  تواندیم امیطول پ

الا ب بیو با ترت داشته حضورباید  لدیف نیا، است یخال یارسال

برابر با  message_typeاول  تیب 7 که یگردد. در حالات یرمزنگار

0xFF در  یحالت نیدر چن؛ باشدوجود داشته نباید لدیف نیا، است

در نظر  یخال یبرابر با رشته ،امیمقدار پ ،sign یمحاسبه

 .شودیمگرفته

Sign :با استفاده از  لیذ یمحتوا یمقدار امضا ،لدیف نیا یمحتوا

 PSS متیاز الگور یستیامضا با . جهتفرستنده است یخصوص دیکل

ساز( و با درهم ی)برا 090SHAو  (mgf ی)برا 9MGFهمراه  به

 تی. در نهاردداستفاده گ padding ی( براتیب 116) نهیشیطول ب

 .شودیم یکدبند 61baseمقدار امضا با استفاده از 

Sign_text = messsage_sender_uid +"|"+ message +"|"+ send_time 

+"|"+ message_type +"|"+ sender_id +"|"+ receiver_id 

message_type: 7. است یارسال امیکننده نوع پمشخص ،لدیف نیا 

 ،هاتیب یو مابق( 0)جدول  اکننده نوع محتوآن مشخص راست تیب

 .(1)جدول  باشندیم اتیکننده عملمشخص
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 امی( نوع پنیارزشتر اول )کم تیب 7 یمعنا .3 جدول

 0x00 پیام متنی

 0x01 لیفا یدارا امیپ

 0x02 یریتصو لیفا یدارا امیپ

 0x03 یصوت لیفا یدارا امیپ

 0x04 ییدئویو لیفا یدارا امیپ

 0x05 فیگ لیفا یدارا امیپ

 0x06 یمکان تیموقع یامحتو یدارا امیپ

 contact 0x07. یامحتو یدارا امیپ

 0x08 سیوو لیفا یدارا امیپ

 0xFF است گرید امیپ کیدهنده حذف نشان ایخطا و  امیپ کی امیپ

 

 امی( نوع پنیترارزش )کم دوم تیب 7 یمعنا .1 جدول

 0x00 پیام جدید

 رندهیگ توسط فقط امیشدن پشده. امکان ارسال خواندهخوانده امیپ

 وجود دارد. امیپ

0x01 

وجود  امیپ فرستنده توسط فقط امیپ شیرای. امکان وشدهشیرایو امیپ

 دارد.

0x02 

اده استف یمیقد امیپ کیاعلان حذف  یکد برا نیحذف شده. از ا امیپ

 گونهچیامکان ارسال ه، امیپ کیاز حذف شدن  شود. پسیم

 توسط فقط امیآن وجود ندارد. امکان حذف پ یبر رو یروزرسانبه

 کانال وجود دارد. گروه/ مالک /ریمد ای امیپ فرستنده

0x06 

 که ی)در صورت استرمز نشده یدرست به encryption_key لدیف

باشد و فرستنده همچنان با داشته دیکل رییتغ ،رندهیگ رسانامیپ

 .(دهدیرخ م ،انجام دهد یرمزنگار یقبل دیاستفاده از کل

0x22 

 0x26 .استرمز نشده یدرست به encrypted_message لدیف

 0x2A .استانجام نشده یدرست امضا به

 0x2E وجود دارد. تطابقعدم لدهایف ریدر سا

رسان مقصد این نوع پیام را )پیام.نشده است یسازادهیپ یارسال امیپ

 کند.(پشتیبانی نمی

0x32 

 0x32 گرید لیدلا به امیپ افتیخطا در در

ا خط به امیپ افتیدر در رندهیگ رسانامیپ (متپ از سمت ی)ارسال

 . استخورده

0x52 

گو در حال حاضر پاسخ رندهیگ رسانامی( پمتپ از سمت ی)ارسال

 .(گرددیارسال نم رندهیگ به گرید، امی. )و پستین

0x56 

 0x72 .استداده شده یراتییتغ ،کانال مقصد اطلاعات گروه/در 

داده  یراتییگروه/کانال مقصد تغ مالک ایو  رانیمد فهرستدر 

 .استشده

0x76 

داده  یراتییتغ ،گروه/شنوندگان کانال مقصد یاعضا فهرستدر 

 .استشده

0x7A 

 

 مثال: 

1111x1 :است یمتن دیجد امیپ یحاو، امیپ نیا. 

1019x1 :است یمیقد یلیفا امیپ یروبر شیرایو کی، امیپ نیا. 

FF16x1 :یمیقد یریتصو امیحذف شدن پ یدهندهنشان، امیپ نیا 

 .است

FF00x1 :رسانامیپ دیوجود خطا از د یدهندهنشان، امیپ نیا 

 باشد.می encryption_key لدیف یبر رو رندهیگ

FF06x1 :در رندهیگ رسانامیپ که دهنده آن استنشان، امیپ نیا 

 نیبا ا امیبا ارسال پ و متپ استخطا خورده به ،امیپ افتیدر

message_type اه موضوع آگ نیفرستنده را از ا، فرستنده رسانامیپ به

 .کندیم

، ستا رسانامیدو پ نیآسنکرون ب پروتکل کی متپ که ییاز آنجا

 رسانمایپ به امیصورت پبه زین رندهیگ رسانامیرخ داده در پ یخطاها

 کهMTP گرددیارسال م (متپ ای رندهیگ رسانامیپ )توسط فرستنده

 .رخداده است کننده مشکل انیب message_typeدر آن 

original_message_id :کی شیرایوبرای ، امیپ نیا که یدر صورت 

 رگید امیپ کیدر مورد  ی رادستور اطلاعات/ ای ،باشد گرید امیپ

 id، باشد وجود خطا و ... داشته، خوانده شدن، مانند حذف کردنه

 گردد.یارسال م لدیف نیدر ا یاصل امیپ

update_time :به/اطلاعات  /دستور رییزمان انجام تغTimestamp. 

باشد داشتهوجود  ،یا باید original_message_idهمزمان با  لدیف نیا

 .است هیثان یلیمبرحسب مقدار  نینباشد. انداشته ای

reply_to_message_id: امیپ کی به یپلایر، امیپ نیا که یدرصورت 

. در صورت گرددیارسال م لدیف نیدر ا یاصل امیپ id، باشد گرید

 شده یپلایر امیو پ امیپ نیا receiver_idو  sender_id ،لدیف نیوجود ا

 باشند. برعکس ایو  کسانی یستیبا

forwarded_from :از فرد امیپ که دهنده آن استنشان لدیف نیا 

 وجود دارد. رشته نی/کانال در ا و نام فرد استروارد شدهو/کانال ف

file_id :امیهمراه پ لیفا شناسه. 

file_encryption_key: یبرا یتیب 006 دیکل ،لدیف نیا یمحتوا 

اشاره شده  لیفا یرمزنگار یاستفاده برامورد  AES-GCM یرمزنگار

و  یرمزنگار encryption_key لدیمانند فه دیکل نی. ااست file_idدر 

 یستیبا زین لدیف نیا ،file_id. در صورت وجود گرددیم یکدبند

 یتسینبا زین لدیف نیا آن،باشد و در صورت عدم وجود  وجود داشته

 باشد. وجود داشته

 فایل -5-4-1

 : شده است لیتشک ریز یلدهایاز ف لیفا

Idدر هنگام متپ توسط که لیفا یکتای یتیبا 7 یعدد : شناسه 

 .شودیو بازگردانده م گرددیم دیتول لیفا جادیا



 یاجتماع یهارسانامیپ نیب امیپروتکل تبادل پ کی یارائه

 

file_name :ارسال شده از سمت لیبرابر با نام فا ،لدیف نیا محتوای 

و  یرمزنگار file_contentمانند ه زیمحتوا ن نی. افرستنده است

 .گرددیم یکدبند

message_sender_file_uid :که، است یتیبا 90عدد حداکثر  کی 

عدد در  نی. اگرددیم جادیفرستنده ا رسانامیپ توسط کتایصورت به

عنوان به هم file_content یرمزنگارجهت  AES-GCM تمیالگور

nonce گرددیاستفاده م . 

 file_content: ه ارسال شد لیفا یبرابر با محتوا ،لدیف نیا محتوای

 encrypted_messageمانند  زیمحتوا ن نی. افرستنده است از سمت

 .گرددیم یو کدبند یرمزنگار

ایجاد تا  یی فایل را از ابتداافرایند ارسال یک پیام دار 9شکل 

 دهد.شدن توسط کاربر مقصد نمایش میخوانده

 گروه -5-4-5

هستند  یافراد شامل فقط شوندیم ساخته در متپ که ییهاگروه

 یفرد که یطور مثال در صورتبه نیوجود دارند. بنابرا در متپ که

 باشد،یت داشتهعضو نیز یو در گروه بوده از متپ خواهان خروج

 همنجر ب از متپوی خروج  شود کهاطلاع کاربر رسانده به یستیبا

 مالک که یطور مثال درصورتبه ایشد. گروه خواهد زحذف کاربر ا

و در ، دینما لیتبد گروه متپ گروه خود را به تمایل داشت ،گروه

، افراد خارج از متپ فهرست، وجود داشت خارج از متپ یفرد ،گروه

ضور با ح شود کهبه اطلاع وی رساندهشود و داده شینما مالک به دیبا

 وجود ندارد. گروه متپ گروه به لیامکان تبد ،افراد نیا

 اضافه یبرا، باشدوجود داشته در متپ، گروه کی که یصورت در

کاربران  فهرستاز  تواندیگروه م ری/مد مالک، گروه کردن فرد به

 نیکند. همچن گروه اضافه را به و کاربران متپ یکاربران عاد، خود

 )مانندها رسانامیگروه در پ کردن عضو به اضافه ِنیشیپ یهاروال

 جهت نی. همچنباشدیفعال م زین گروه متپ یرادعوت( ب نکیل

روه گ جادیهنگام ا، گروه در متپ کی به دیجد رسانامیپ کیاتصال 

واند کاربر بت باشد کهوجود داشته یانهیگز یستیبا رسانامیدر پ

 ادجیگروه ادرنتیجه، دهد و  ارائه رسانامیپ را به گروه متپ شناسه

 بود. خواهد متپ به گروه متصل ، یکشده

در  یعضو که ییهارسانامیپ به امیپ کی قیاز طر، در گروه راتییتغ

members دهنده اطلاع داده رییتغ رسانامیپ یوسیلهبه، دارند

 .شودیم

 : استشده لیتشک ریز یلدهایاز ف گروه

Idام در هنگ متپ توسط که، گروهبرای  کتای یتیبا 7 : یک شناسه

 .گرددیم دیگروه تول جادیا

name :کاراکتر( 000حداکثر ، یالزام، یا)رشتهگروه  نام 

description :ه گرو هایجادکنند که توسط ،گروه درباره یحاتیتوض

 است.نوشته شده

Members :عضو هستند گروه ی که درکاربران شناسه فهرست. 

admins :ه گروه ب هی که توسط ایجادکنندکاربران شناسه فهرست

 یمجموعهریز ،فهرست نیا اند.انتخاب شده گروه رانیمد عنوان

 .باشدیم members فهرست

Ownerایدبگروه الزاما ایجادکننده  .گروهایجادکننده کاربر  : شناسه 

 که یعضو تواند بهیو نم باشدگروه  کنندهجادیا رسانامیاز پعضوی 

 یاز اعضا یکی . مالکابدیانتقال ، هست گرید رسانامیپ یک از

admins باشدیم. 

Avatar :با فرمت لیفا کی jpeg 61 توسط کهbase شده  یکدبند

 .باشدیم تیلوبایک 011حداکثر برابر با  لیفا . حجماست

group_type :گروه نوعکننده مشخص ،لدیف نیا مختلف یهاتیب 

 .باشدیم

صورت ههای آن بانتقال پیامازطریق مراحل ایجاد گروه  0شکل 

 دهد.ها را نمایش میرسانبستر متب به سایر پیام ، درخودکار

 کانال -5-4-6

توا مح تیریمد یبرا یابزار ،شوندیم ساخته در متپ که ییهاکانال

 هستند. در واقع مختلف یهارسانامیدر پ ،مختلف یهاکانال نیب

 کیدر  امحتو تیریبا مد که آن است ،ها در متپهدف از کانال

رسانی شود. از روزبه زین گرید یهارسانامیدر پ امحتو ،رسانامیپ

 نیا تیاهمو عدمها در کانال ادیعضو ز راتییتغ دلیلبه سویک

امکان سازی فراهم جهت گرید یو از سو، داران کانال یموضوع برا

 پمت یهااساسا اعضا در کانالها، در کانال متپ ریکاربران غ تیعضو

 متپ در ، بایدکانال متپ کی رانیمد، حالنی. با اگردندینم یدارنگه

 آنها وسطت راتییبتوانند از تغها رسانامیپ ریباشند تا ساحضور داشته

 گردند. مطلع

ی انالک، شخص کی که صورت استنیا به متپ در کار کانال یوهیش

 تیریمد در قسمت دکمه کی قی)مثلا از طر کندیم جادیا در متپ را

 شناسه ازطریق راها رسانامیپ ریکانال خود در سا کانال( و سپس

 در قسمت شناسه یکپ از)با استفاده  شده در متپ جادیا کانالِ

 کی قی)مثلا از طر کندیم متصل کانال متپ به ،کانال( تیریمد
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در  ..(ردیگیمدربررا  کانال متپ شناسه که، کانال تیریدر مد لدیف

 کانال در متپ رانیمد هیکل شود که چک یستیهنگام اتصال با

 باشند.حضور داشته

و عض که ییهارسانامیپ به امیپ کی قیازطر، در کانال راتییتغ

listeners دشویماطلاع داده ردهندهییتغ رسانامیپ توسط، هستند .

، الکان کیفرد در  کی تیدر هنگام عضو بایدها رسانامیپ نیهمچن

دا به ابت باید، باشدن عضو متپ آن شخص که یدر صورتتوجه کنند 

 عضویت آن درآید.

 : استشده لیتشک ریز یلدهایاز ف کانال

Idام در هنگ کانالبرای  متپ توسط که کتای یتیبا 7 : یک شناسه

 .گرددیم دیتول کانال جادیا

name :کاراکتر( 000حداکثر ، یالزام، یا)رشته کانال نام 

description :الکانکه توسط ایجادکننده  کانال دربارهی حاتیتوض 

 است.نوشته شده

admins :ه ب کانالی که توسط ایجادکننده کاربران شناسه فهرست

 اند.انتخاب شده کانال رانیمد عنوان

Ownerاز  یکیایجادکننده باید  ؛کانالایجادکننده کاربر  : شناسه

 .باشد admins یاعضا

listeners :کانال متصل نیا به که ییهارسانامیپ شناسه فهرست 

، الخود کان راتییتغنیز و  امحتو راتییاز تغ تمایل دارندهستند و 

 نیکانال همواره عضو اول ا جادکنندهیا رسانامیگردند. پ مطلع

 رسانِامیپ، فهرست نیدر ا رییخواهد بود. با هر تغ فهرست

 ستفهر نیا یاعضا یمامت به این تغییر را است دهنده موظفرییتغ

 .دیارسال نما ،امیپ کی قیاز طر ،جز خود( )به

Avatar :با فرمت لیفا کی jpeg 61 توسط کهbase شده  یکدبند

 .باشدیم تیلوبایک 011حداکثر برابر با  لیفا . حجماست

channel_type :نال کا نوعکننده مشخص لدیف نیا مختلف یهاتیب

 .باشدیم

صورت های آن بهفرایند ایجاد یک کانال و ارسال پیام 0شکل 

 دهد.ها را نمایش میخودکار به دیگر پیام رسان

 

 

 

 
 ی فایلافرایند ارسال یک پیام دار .4 شکل

 



 یاجتماع یهارسانامیپ نیب امیپروتکل تبادل پ کی یارائه

 

 
 های آنامیگروه با انتقال پ جادیا فرآیند .2 شکل

 

 
 های آنپیامایجاد یک کانال و ارسال  .3 شکل
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  کاربری رابط -5-2

وب است که به تحت API کی ،ما یشنهادیطرح پ یِرابط کاربر

 پرداخت. میخواه تیهر موجود یآن برا یها endpoint یبررس

 رسانامیپ -5-2-4

 هارسانامیپ فهرست افتیدر

/messenger/info/all9GET /v 

 یهارسانامیپ یهیکل یاطلاعات عموم فهرست ،endpoint نیدر ا

 موارد زیر است. شامل فهرست نی. اگرددیم ارائه موجود در متپ

id, name, public_key_url, file_ size_limit 

 کاربر -5-2-2

 کاربر جادیا

/user/create9POST /v 

 کاربر را فعال کی تواندیم رسانامیپ کی ،endpoint نیبا استفاده از ا

 ,nickname, avatar, phone یلدهایف ،رسانامیپ ،منظورنی. بددینما

messenger_id  و در جواب نمودهرا ارسال، id را  کاربر در متپ

 .دینمایم افتیدر

 اطلاعات کاربر با شناسه افتیدر

/user/{id}9GET /v 

 اطلاعات نمایه تواندیم رسانامیپ کی ،endpoint نیبا استفاده از ا

 .دینما افتیدر یکاربر کاربر را با استفاده از شناسه کی

 و تلفن رسانامیپ اطلاعات کاربر با شناسه افتیدر

/user/{messenger_id}/{phone}9GET /v 

 اطلاعات نمایه تواندیم رسانامیپ کی ،endpoint نیبا استفاده از ا

 افتیکاربر در شماره تلفنو  رسانامیپ از شناسه ازطریق کاربر را کی

 .دینما

 شماره تلفنو  رسانامیپ کاربر با شناسه یسازرفعالیغ

/user/{messenger_id}/{phone}/delete9DELETE /v 

کاربر خود را با  تواندیم رسانامیپ کی ،endpoint نیبا استفاده از ا

 .دینما رفعالیکاربر غ شماره تلفنو  رسانامیپ استفاده از شناسه

 شماره تلفنو  رسانامیپ کاربر با شناسه یروزرسانبه

/user/{messenger_id}/{phone}/update9PUT /v 

کاربر خود نمایه  تواندیم رسانامیپ کی ،endpoint نیبا استفاده از ا

 ینروزرساکاربر به تلفنشمارهو  رسانامیپ را با استفاده از شناسه

 .دینما

 شماره تلفناطلاعات کاربر با  افتیدر

/user/search/{phone}9GET /v 

 اطلاعات نمایه تواندیم رسانامیپ کی ،endpoint نیاز ا با استفاده

. دینما تافیکاربر در تلفن شمارهاز  با استفادهکاربر را  کی مربوط به

، دباشعضو  رسانامیکاربر در چند پ است ممکن نکهیا به با توجه

 کاربر خواهد بود. یهااز داده یفهرست آن، یخروج

 تلفنشمارهاطلاعات چند کاربر با  افتیدر

/user/search/9POST /v 

مورد جستجو ارسال  یهاتلفناز شماره یفهرست ،endpoint نیدر ا

 فهرست به تلفن هر شماره با نگاشت یش کی ،و در جواب گرددیم

 .گرددیجواب بر م

 پیام -5-2-3

 امیپ جادیا

/message/create9POST /v 

 در گیرد؛قرار میاستفاده مورد ،امیپ کی جادیا یبرا ،endpoint نیا

 رددگیارسال م یش کیدر  امیپ توضیحاتبا  مطابق ،لدهایف یورود

 .گرددیبر م همراه شناسه شده بهجادیا امِیپ آن، یو درخروج

 با شناسه امیپ افتیدر

/message/{id}9GET /v 

 یخاص با ارائه امیپ کی اطلاعاتِ افتیدر یبرا ،endpoint نیا

 یهامایپ صرفا به رسانامی. هر پگرددیاستفاده م امیآن پ یشناسه

 .خواهد داشت یبا خود دسترس مرتبط

 زانیم به از شناسه یافتیدر یهاامیپ افتیدر

/messenger/received/{id}/{limit}9GET /v 

 را که ییهاامیپ تواندیم رسانامیپ کی ،endpoint نیبا استفاده از ا

 ،امیپ منظور شناسه نی. بددینما افتیدر ،استشدهارسال  او یبرا

 را هاامیاز پ یفهرست مد نظر را ارسال کرده و هایامیابتدا و تعداد پ

 د.ینمایم افتیدر

 زانیم به از شناسه یارسال یهاامیپ افتیدر

/messenger/sended/{id}/{limit}9GET /v 

 را که ییهاامیپ تواندیم رسانامیپ کی ،endpoint نیبا استفاده از ا

ا و ابتد ،امیپ منظور شناسه نی. بددینما افتیدر، استارسال کرده



 یاجتماع یهارسانامیپ نیب امیپروتکل تبادل پ کی یارائه

 

 در پاسخ و کندمی ارسالخود را به عنوان ورودی مدنظر  امیتعداد پ

 .دینمایم افتیدر راهاامیاز پ یفهرست

 فایل -5-2-1

 لیفا جادیا

/file/create9POST /v 

ی دیجد لیفا  تواندیم رسانامیپ کی ،endpoint نیبا استفاده از ا

 یلدهایف تمام یستیبا ،لیفایک  جادیا ی. برادینما جادیا در متپ را

 یجز محتوا به لدهایف تمام ،پاسخو در  دهیارسال گرد idجز  به لیفا

 .شودبرگردانده  لیفا

/file/{id}9GET /v 

 id کیبا  متناسب لیفا افتیامکان در ،endpoint نیبا استفاده از ا

 لیفا یلدهایف یهیبا کل یش کی endpoint نیا وجود دارد. در پاسخ

 .شودیبرگردانده م

 گروه -5-2-5

 گروه ساخت

/group9POST /v 

 یالدهیف تمام با ارائه، گروه جادکنندهیا رسانامیپ endpoint نیدر ا

 یخروج. دینمایم جادیا گروه را در متپ، (idشناسه)جز  گروه به

 . باشدیشده م جادیگروه ا( idشناسه)مقدار  endpoint نیا

 اطلاعات گروه شیرایو

/group/{group_id}9PUT /v 

، دهالیف تمام یبا ارائه، گروه جادکنندهیا رسانامیپ ،endpoint نیدر ا

 .دینمایم شیرایگروه را و

 گروه حاتیتوض، آواتار، نام: رانیمد مجاز توسط راتییتغ

 رانیمد، گروه حاتیتوض، آواتار، نام: مالک مجاز توسط راتییتغ

 اطلاعات گروه افتیدر

/group/{group_id}9GET /v 

تمام اطلاعات  ،(idشناسه) یبا ارائه رسانامیپ کی ،endpoint نیدر ا

 .دینمایم افتیرا در هگرو کی

 موظف قرار دارند،گروه  کی listeners فهرستدر  که ییهارسانامیپ

 یسانروزراطلاعات گروه و به افتیدر به طور متناوب نسبتهستند به

 یزمان حداکثر با فاصله یستیبا یروزرسانبه نی. اندیخود اقدام نما

 کی شیرایدرصورت ارسال و گرید ی. از سوردیانجام پذ ساعت کی

 باید رسانامیپ، قرار ندارد admins فهرستدر  که یکاربر توسط امیپ

فرد  که دینما یکرده و بررس افتیمجددا اطلاعات گروه را در

 .ریخ ای حضور دارد admins فهرست در شگریرایو

 نیا یخروج، باشدشده رفعالیغ ایگروه حذف و  نیا که یصورت در

endpoint، گروه خواهد بود. تیوضع مربوط به یکد خطا 

 هادر عنوان گروه جستجو

/group/search/9GET /v 

 فهرست، رشته کیبا ارسال  رسانامیپ کی ،endpoint نیدر ا

 افتیدر، را دارند خود آن رشته nameدر  که ییهاگروه( idشناسه)

 کاراکتر خواهد بود. 0برابر با  رشته یطول ارسال . حداقلدینمایم

 گروه یاعضا عضو به کیکردن  اضافه

/group/{group_id}/add_member/{user_id}/9PATCH /v 

عضو خود را  کی تواندیم endpoint نیبا استفاده از ا رسانامیهر پ

 .دیگروه عضو نما کیدر 

 عضو از گروه کیکردن  حذف
/group/{group_id}/remove_member/{user_id}/9PATCH /v 

 ثبتعضو  کی تواندیم endpoint نیبا استفاده از ا رسانامیهر پ

 .دیشده خود را از گروه حذف نما

 گروه ی/فعالسازیرفعالسازیغ

/group/{group_id}/status/9PATCH /v 

 ارائهو با  endpoint نیکننده گروه با استفاده از ا جادیا رسانامیپ

 گروه یسازو فعال یسازرفعالیغ اقدام به تواندیگروه م( idشناسه)

 گروه برعکس تیوضع ،endpoint نیا ی. با فراخواندینما در متپ

گروه با عنوان و  یشده در جستجورفعالیغ یهاخواهد شد. گروه

 .شودیمداده ن نمایشگروه اطلاعات  افتیدر

 گروه حذف

/group/{group_id}/9DELETE /v 

 ارائهو با  endpoint نیکننده گروه با استفاده از اجادیا رسانامیپ

 .دینما حذف گروه در متپ اقدام به تواندیگروه م( idشناسه)

 کانال -5-2-6

 کانال ساخت

/channel9POST /v 

اطلاعات  یبا ارائه، کانال جادکنندهیا رسانامیپ ،endpoint نیدر ا

 .دینمایم جادیا را در متپ یکانال ،مدل دادگان( )مطابق ریز
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name, admins, owner, avatar, description, username, 

channel_type 

 .باشدیکانال م idمقدار  endpoint نیا یخروج

 اطلاعات کانال شیرایو

/channel/{channel_id}9PUT /v 

اطلاعات  یبا ارائه، کانال جادکنندهیا رسانامیپ endpoint نیدر ا

 مقدار channel_id. دینمایم شیرایکانال را و ،مدل دادگان( )مطابق

 راتییتغ فهرست، یو موارد بعد شیرایکانال مورد و (idشناسه)

 رسانامیعضو پ owner دیهمواره با که ذکر است به لازم خواهد بود.

 کننده کانال باشد. جادیا

 کانال حاتیتوض، آواتار، نام: رانیمد مجاز توسط راتییتغ

، انالک حاتیتوض، آواتار، نام: جادکنندهیا کاربر مجاز توسط راتییتغ

 رانیمد

 اطلاعات کانال افتیدر

/channel/{channel_id}9GET /v 

 کانال اطلاعات ،(idشناسه) یبا ارائه رسانامیپ کی endpoint نیدر ا

 کند.یم افتیرا درموردنظر 

 موظف قرار دارند،کانال  کی listeners فهرستدر  که ییهارسانامیپ

اطلاعات کانال و  افتیدر به طور متناوب نسبت هستند به

ر با حداکث یستیبا یروزرسان به نی. اندیخود اقدام نما یروزرسانبه

 در صورت ارسال گرید ی. از سوردیانجام پذ ساعت کی یزمان فاصله

وجود  admins فهرستدر  کاربر که کی توسط امیپ کی شیرایو

کرده و  افتیمجددا اطلاعات کانال را در یستیبا رسانامیپ، ندارد

 .ریخ ای قراردارد admins فهرست در شگریرایکاربر و که دینما یبررس

از  ریغ یرسانامیاز پ امیپ شیرایو کی که یدرصورت نیهمچن

 نندهکشیرایو رسانامیپ، ردیکننده کانال انجام پذجادیا رسانامیپ

خود را  admins فهرستمجددا  یستیبا، شیرایو امیاز ارسال پ قبل

 .دینماروز به

 نیا یخروج، باشدشده رفعالیغ ایکانال حذف و  نیا که یصورت در

endpoint، تنهاکانال خواهد بود.  تیوضع مربوط به یکد خطا 

 حالت نیآخر که یو در صورت درصورت حذف شدن کانال از متپ

 زینا هرسانامیپ ریسا، باشدانتقال خودکار بوده حالت یکانال بر رو

 .ندیحذف کانال اقدام نما به نسبت یستیبا

 هاجستجو در عنوان کانال

/channel/search/9GET /v 

 فهرست، رشته کیبا ارسال  رسانامیپ کی ،endpoint نیدر ا

 افتیدر، را دارند خود آن رشته nameدر  که ییهاکانال( idشناسه)

 کاراکتر خواهد بود. 0برابر با  رشته یطول ارسال . حداقلدینمایم

 عنوان شنونده به رسانامیپ کیکردن  اضافه

/channel/{channel_id}/add_listener/9PATCH /v 

عنوان  خود را به تواندیم endpoint نیبا استفاده از ا رسانامیهر پ

listener کند. کانال اضافه کی به 

 عنوان شنونده به رسانامیپ کیحذف کردن 

/channel/{channel_id}/remove_listener/9PATCH /v 

عنوان  خود را به تواندیم endpoint نیبا استفاده از ا رسانامیهر پ

listener  کانال حذف کند. کیاز 

 کانال یساز/فعالیسازرفعالیغ

/channel/{channel_id}/status/9PATCH /v 

 ارائهو با  endpoint نیکننده کانال با استفاده از ا جادیا رسانامیپ

ال کان یسازو فعال یسازرفعالیغ اقدام به تواندیکانال م( idشناسه)

 کانال برعکس تیوضع endpoint نیا ی. با فراخواندینما در متپ

کانال با عنوان و  یشده در جستجو رفعالیغ یهاخواهد شد. کانال

 .دنشوینمداده نمایشکانال  اطلاعات افتیدر

 حذف کانال

/channel/{channel_id}/9DELETE /v 

 ارائهو با  endpoint نیکننده کانال با استفاده از ا جادیا رسانامیپ

 .دینما حذف کانال در متپ اقدام به تواندیکانال م( idشناسه)

 گیرینتیجه -6

به این نتیجه  ،دنیاران فضای مجازی در اگذها و سیاستدولت

 هایرسانپیاماند که با توجه به رشد بیش از اندازه برخی رسیده

امکان رشد برای  ،اینستاگرام و...، تلگرام، فیسبوک همچونجهانی 

های نوپا و جدید بسیار کم است. بنابراین قوانینی برای رسانپیام

 یذارگقانون یشورابه عنوان مثال اند. ب کردهیرفع این مشکل تصو

 یاکه دار را یاجتماع یهاشبکه ،قانون کی بیبا تصو ،اروپاهیاتحاد

 جادیملزم به ا ،کننده هستنداستفاده ونیلیم 10از  شیب ماهانه

 یعاجتما یهاشبکه ریبه سا امیپ افتیارتباط و انتقال و در نهیزم

 .  ]8][6[استکرده

چرا  ؛رودشمار میبه خود یک چالش ،رسانیارتباط بین پیام یبرقرار

متفاوتی برای  یهاها دارای ساختار متفاوت و روشرسانکه پیام

تبادل پیام کاربران هستند. همچنین تبادل امن پیام بین 



 یاجتماع یهارسانامیپ نیب امیپروتکل تبادل پ کی یارائه

 

 ،اهرسانچرا که این پیام ؛های مختلف هم یک چالش استرسانپیام

 .های خود هستندهای متفاوتی برای رمزنگاری پیامدارای الگوریتم

ها ها و کانالارتباطات گروهی مانند تبادل پیام در گروه ،چالش بعدی

 است. 

 نیب امیپروتکل تبادل پ تا با ارائه گردیددر این پژوهش سعی 

 . در طرحشودهای ذکرشده غلبه بر چالش ،متپ یاجتماع یهاشبکه

د دارد ها وجورسانقابلیت رمزنگاری انتها به انتها بین پیام ،شدهارائه

بانی یها پشتها و کانالو از ارتباطات گروهی مانند تبادل پیام در گروه

 تیتقو جهتحوزه  نیتواند بر چندمی یهای آتشود. پژوهشمی

عه های مورد علاقه، توسنهیاز زم یکیتمرکز کند.  یشنهادیپ ستمیس

 نیب یریو تصو یارائه خدمات تماس صوت یهایی براروش

ور به ط ،یهای ارتباطیژگیو نیا ارائهاست.  یرسانامیهای پفرمپلت

 شیزارا اف یشنهادیپ ستمیس یرو تجربه کارب کارایی یتوجهقابل

 دهد.می

 برای متپ پروتکلبرای استفاده از  هاییپژوهشتوان ن، مییبر اعلاوه

 نتوااشتراک گذاری کلید عمومی انجام شود همچنین می زیرساخت

سازی رمزنگاری انتها به انتها بین کاربران و برای پیاده هاییپژوهش

های غیر متمرکز مانند زنجیره بلوکی برای استفاده از سیستم

ئه توان با ارابه عنوان مثال می سازی سیستم مشابه انجام داد.پیاده

یک مدل با استفاده از زنجیره بلوکی پروتکلی مانند متپ ارائه کرد 

وجود های مر اضافی نداشته باشد و با استفاده از سرورکه نیاز به سرو

ها یک شبکه نظیر به نظیر برای تبادل پیام بین پیام رسانی رسانپیام

بر بستر زنجیره بلوکی فراهم کرد این مدل چون به هیچ سرور خاصی 

  وابسته نیست از مقاومت و پایداری بالاتری نیز برخوردار است.
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